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OBJETIVOS

W' Desarrollar actividades de modelo de Seguridad y Privacidad de la Informacién
permitiendo la integridad, disponibilidad y confidencialidad de los activos de
informacidon y comunicaciéon, comprometiendo a todo el talento humano de la
Gobernaciéon del Magdalena en los procesos de seguridad, convirtiéndose en una
guia que permitira informar sobre las normas y procedimientos orientados a la
seguridad de la informacion.

@' Definir y aplicar las medidas y lineamientos de seguridad en la presente vigencia,
como parte del plan de tratamiento para los riesgos de Seguridad y Privacidad de
la Informacidn, Seguridad Digital y Continuidad de la Operacion en la
Gobernacién del Magdalena.

Ve Cumplir con la normatividad Colombiana vigente.
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ALCANCE

El Plan de Tratamiento de Riesgos y Seguridad de la Informacidn se aplicara a todos los
procesos y procedimientos de las diferentes dependencias de la Gobernacion del
Magdalena, que, para su realizacidn, los servidores publicos se apoyen en tecnologias
de la Informacién o recursos tecnoldgicos, marcando éste, un derrotero de buenas
practicas que contribuyan a minimizar la contingencia de incidentes que afecten la
continuidad y puedan afectar el logro de objetivos de la entidad.

Este plan pretende, demarcar un eficiente tratamiento de riesgos de seguridad digital,
integrando los procesos de la entidad, generando buenas practicas que contribuyan a la
toma de decisiones y prevencién de incidentes. En éste, se dan los lineamientos para
poder identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad vy
privacidad de la informacién en la entidad.

Este plan incluye guia de controles preventivos y correctivos para incidencias de
seguridad de la informacidn, causados por: Atagues maliciosos de origen externo,
Atagues maliciosos por origen interno, es decir, causados por malas practicas de los
funcionarios, acceso fisico no autorizado a areas de sistemas a las cuales solo debe
ingresar personal del area funcional, administracién inadecuada de la red de datos,
cambios de datos ocasionados por los servidores publicos que utilizan los Sistemas de
Informacidn, los cuales generen pérdida de la integridad de la informacidn, copias de
seguridad defectuosas, destruccion de archivos, extraccidon de informacion, falsificacion
de archivos, instalacién de software no autorizado, llegalidad en Licenciamientos, mal
uso de sistemas de informacion, mal uso de recursos de red, pérdidas de conectividad,
pérdida de Contrasefas, pérdida de Cddigo fuente de desarrolladas internamente.
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MARCO NORMATIVO

Ve Ley 527 de 1999: Por medio de la cual se define y se reglamenta el accesoy el uso
de los mensajes de datos.

Ve Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivo y se
dictan otras disposiciones.

' CONPES 3701 de 2011: Lineamientos de politica para ciberseguridad y
Ciberdefensa.

e Ley 1581 de 2012: Por medio de la cual se dictan disposiciones generales para la
Proteccidn de Datos Personales.

e Ley 1221 de 2008: Promover y regular el teletrabajo como un instrumento de
generacion de empleo y autoempleo mediante la utilizacién de tecnologias de la
informacién y las telecomunicaciones.

Ve Ley 1712 de 2014: Ley de transparencia y del derecho de acceso a la
Informacidn publica nacional.

@ La Ley 1581 de 2012 y decreto 1377 de 2013. Ley de proteccion de datos
personales.

T Ley 1273 de 2009. Ley de delitos informaticos y la proteccion de la informacion y
de los datos.

|Z' Decreto 1078 de 2015.

¥ Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.
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L I
DEFINICIONES

Activo: En relacién con la seguridad de la informacidn, se refiere a cualquier informacién
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.

Alcance: Ambito de la organizacién que queda sometido al SGSI.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar daifos a un
sistema o a la organizacion.

Analisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

Analisis de riesgos cualitativo: Analisis de riesgos en el que se usa algun tipo de escalas
de valoracion para situar la gravedad del impacto y la probabilidad de ocurrencia.

Analisis de riesgos cuantitativo: Analisis de riesgos en funcién de las pérdidas
financieras que causaria el impacto.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o ser
revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informaciéon por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
o contramedida. En una definicién mds simple, es una medida que modifica el riesgo.

Control correctivo: Control que corrige un riesgo, error, omision o acto deliberado antes
de que produzca pérdidas relevantes. Supone que la amenaza ya se ha materializado
pero que se corrige.

Control detectivo: Control que detecta la aparicidon de un riesgo, error, omision o acto
deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo no la
corrige.

Control preventivo: Control que evita que se produzca un riesgo, error, omisién o
acto deliberado. Impide que una amenaza llegue siquiera a materializarse.
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Control disuasorio: Control que reduce la posibilidad de materializacion de una
amenaza.

Estimacion de riesgos: Proceso de comparar los resultados del anadlisis de riesgos con
los criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o
tolerable.

Evaluacion de riesgos: Proceso global de identificacidn, analisis y estimacion de riesgos.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo. Se compone de la evaluaciony el tratamiento de riesgos.

Gestion de activos: Busca proteger los activos de informacién, controlando el acceso
solo a las personas que tienen permiso de acceder a los mismos, tratando que cuenten
con un nivel adecuado de seguridad.

Gestion de comunicaciones y operaciones: Esta seccidon busca asegurar la operacién
correcta de los equipos, asi como la seguridad cuando la informacidn se transfiere a
través de las redes, previniendo la pérdida, modificaciéon o el uso erréneo de la
informacion.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad
de la informacién inesperados o no deseados que poseen una probabilidad significativa
de comprometer las operaciones del negocioy amenazar la seguridad de la informacion.

Informacion: Conjunto organizado de datos procesados que constituyen un mensaje
gue cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje,
la informacidn, ya sea impresa, almacenada digitalmente o hablada actualmente es
considerada como un activo dentro de las compafias y que se debe proteger, ya que es
de gran importancia.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacidon y necesiten por tanto ser protegidos de
potenciales riesgos.
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién, suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

Sistema de Gestion de la Seguridad de la Informacidn: establecer una politica y unos
objetivos de seguridad de la informacidén y alcanzar dichos objetivos, basandose en un
enfoque de gestion del riesgo y de mejora continua.

Seleccion de controles: Proceso de eleccidon de los controles que aseguren la reduccion
de los riesgos a un nivel aceptable.

Seguridad de los recursos humanos: Orientado a reducir el error humano, ya que en
temas de seguridad, el usuario es considerado como el eslabdn mas vulnerable y por
el cual se dan los principales casos relacionados con seguridad de la informacion,
busca capacitar al personal para que puedan seguir la politica de seguridad definida, y
reducir al minimo el dafio por incidentes y mal funcionamiento de la seguridad.

ETAPAS PARA LA GESTION DEL RIESGO

De acuerdo con lo sefalado en la Guia de Gestidon del Riesgo del DAFP, se definen tres
etapas generales para la gestion del riesgo a partir de las cuales se soportan cada una
de las actividades que permiten a la Entidad tener una administracion de riesgos acorde
con las necesidades de la misma.

1. El Compromiso de la alta y media direccion.
2. Conformacion del Comité de Gestidony Desempefiio.
3. Capacitacion en la metodologia.

TABLA DE VALORACION DE RIESGOS

Es importante también, determinar y valorar los riesgos de los activos asociados a la
informaciodn, para asi, determinar las acciones a plasmary emprender en la vigencia del
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Plan, a continuacidn presentamos la Matriz de Riesgos actualizada, para la presente
vigencia:
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VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION

El proceso de gestién de riesgo en la seguridad de la informacion consta de la definicidon del enfoque
organizacional para la valoracién del riesgo y su posterior tratamiento.

¥ Proceso para la Administracién del Riesgo:
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