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1. INTRODUCCION

La transformacion digital es la manifestacion de como todas las organizaciones se estan actualizando
y mejorando sus procesos, para prestar un mejor servicio al ciudadano y adquirir nuevas
competencias apalancadas en la tecnologia, cambiando la manera como los ciudadanos se
relacionan con el Estado; desarrollando procesos necesarios para el crecimiento econdmico y social.

La arquitectura empresarial para la Gobernacién del Magdalena describe una propuesta bajo el
Marco de Gobierno Digital y la Politica de Transformacion Digital, junto con la metodologia
establecida por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC) y
TOGAF.

2. OBIJETIVO

Construir e ilustrar el modelo inicial de la Arquitectura Empresarial (AE) para la Entidad, basado en
el Marco de Referencia de Arquitectura Empresarial MRAE, metodologia desarrollada por el MINTIC,
gue trata de alinear la gestiéon de tecnologias de la informacidn con las estrategias de Gobierno
Digital de las Entidades y el Estado, tomando como referencia la metodologia TOGAF.

3. ALCANCE

El alcance de este documento es elaborar un modelo inicial de la Arquitectura Empresarial AE para
la GOBERNACION, el cual se inicia con una exploracién y diagndstico que ayude a validar el
cumplimiento del Marco de Referencia contemplando sus dominios e integrando la estrategia de
Gobierno Digital.

4. TERMINOS Y DEFINICIONES

Arquitectura Empresarial: Representacion de los componentes, procesos, tecnologias y politicas de
la organizacion.

Metodologia TOGAF: The Open Group Architecture Framework (TOGAF) es un esquema de
Arquitectura Empresarial (AE) desarrollado por los miembros de Open Group que se utiliza para

desarrollar una gran variedad de arquitecturas empresariales.

Arquitectura TI: Es un modelo desarrollado por MINTIC para la alineacion de la tecnologia con la
estrategia de las Entidades.

Arquitectura del Negocio: define la estrategia, gobernabilidad, estructura y procesos del negocio.
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Arquitectura de datos: Describe la estructura légica y fisica de los datos de la organizacién y la
administracion de los recursos.

Arquitectura de datos y aplicaciones: inventario de relaciones de datos, aplicativos y sistemas de
informacion relaciones con los procesos de la Entidad.

Arquitectura de Tecnologia: capacidades, software, aplicaciones, datos, hardware e infraestructura
en general que soportan los servicios de la Entidad.

Gestion Integral de Residuos: Conjunto de operaciones y disposiciones encaminadas a dar a las
basuras y residuos producidos, el destino global mas adecuado desde el punto de vista ambiental,
de acuerdo con sus caracteristicas, volumen, procedencia, costos de tratamiento, posibilidades de
recuperacion, aprovechamiento, comercializacién y disposicidn final.

RAEE: Residuo de aparatos eléctricos y electronicos

PETI / PETIC: Plan Estratégico de Tecnologias de la Informacion.

BPM (Business Process Management): disciplina o enfoque disciplinado orientado a los procesos
de negocio, pero realizando un enfoque integral entre procesos, personas y tecnologias de la

informacion.

MDM (Master Data Management): permite a una organizacion relacionar todos sus datos criticos
con un solo archivo llamado archivo maestro.

MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

5. ACERCAMIENTO A LA ARQUITECTURA EMPRESARIAL

Las Entidades de Gobierno y en especial en el Sector Territorial, tienen procesos cada vez mas
exigentes y complejos para el desarrollo de sus actividades y la atencion al ciudadano, por lo que
necesitan fortalecerlos y para esto deben estar apalancados en plataformas tecnolégicas que
soporten los procesos de negocio de manera amigable y flexible con el fin de favorecer el uso y el
aprovechamiento de la tecnologia.

Con el fin de lograr este acercamiento y entendimiento de la Entidad se desarrolla un ejercicio inicial
de Arquitectura Empresarial AE y se adoptara una visién muy rdpida de los procesos de negocio, los
sistemas de informacidn, la informacién y la infraestructura tecnoldgica.

Seguln la definicién presentada por Lankhorst et al. (2005) “[l]a arquitectura empresarial es un
conjunto coherente de principios, métodos y modelos que se utilizan en el disefio y la realizacion a
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nivel empresarial de la estructura organizacional, los procesos de negocio, los sistemas de
informacion y la infraestructura”.

En los ultimos afios, se ha evidenciado en diversas organizaciones publicas y privadas, la separacién
de la tecnologia y los procesos de negocio estratégicos, generalmente las areas de tecnologia se
vienen concibiendo como areas netamente operativas, de soporte o de servicios de Tl, restandole
la importancia estratégica para la generacion de valor, la modernizacion y transformacion de la
Entidad, ademas de generar ventajas competitivas; dejandole como Unica responsabilidad el
mantener los servicios bdsicos de tecnologia que hoy en dia son obvios en cualquier organizacion y
que se pueden tercerizar en cualquier momento. Sumado a esto, se tiene el gran requerimiento y
demanda de recursos técnicos, econdmicos y humanos que demanda la implementacién de las
plataformas tecnoldgicas, su mantenimiento y sostenimiento.

La arquitectura empresarial ensefia la manera como las organizaciones o entidades seleccionan,
implementan, operan sus plataformas para administrar la informacidn, alineado y dando soporte a
los procesos propios del negocio/entidad.

Existen algunos marcos o metodologia de trabajo, con sus respectivas metodologias, que se sirven
de herramienta para este tipo de estudios, entre ellos se encuentran:

e TOGAF The Open Group Architecture Framework

e Zachman framework (Esquema de IBM de los afios 80)

o DoDAF (United States Department of Defense Architectural Framework)

o FEAF (United States Office of Management and Budget Federal Enterprise Architecture)

e  MODAF (United Kingdom Ministry of Defence Architectural Framework)

e AGATE (French Délégation Générale pour I'Armement Atelier de Gestion de I'ArchiTEcture
des systémes d'information et de communication)

e Service-Oriented Modeling Framework (SOMF) (Methodologies Corporation enterprise
modeling framework)

e OBASHI (The OBASHI Business & IT methodology and framework)

La metodologia mdas comun en nuestro medio es TOGAF, que contempla basicamente 4
componentes, que se muestran en la ilustracion 1.

Dominios de la Arauitectura Fmnresarial

llustracion 1 Dominios de la Arquitectura Empresarial
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Como resultado de este analisis, desde hace algunos afios se viene estudiando esta situacién para
cambiar la forma como se conciben y relacionan las dreas de tecnologia y las de negocio, eliminando
la brecha, acercando y alineando sus necesidades para mejorar los resultados de las organizaciones
a través del uso y aprovechamiento de la tecnologia. Para esto, se han desarrollado algunas
metodologias para diagnosticar, evaluar y modelar las organizaciones con fin de hacer visible como
deben articularse estas areas. En este ejercicio se ha tomado como referencia la metodologia de
TOGAF, de manera practica y esencial, sin abordarla en profundidad dada la complejidad de esta 'y
que la Entidad no cuenta con el recurso humano experto en el tema.

Para el estudio se tiene que la metodologia cuenta con 4 dominios, como se menciond
anteriormente, donde se abordaran con el aprendizaje entregando los resultados con el estudio y
la practica sobre la Entidad.

6. ARQUITECTURA EMPRESARIAL DE GOBIERNO

El modelo de Arquitectura Empresarial de Gobierno, se viene trabajando de manera tangencial por
el MinTIC, desarrollando e implementando una politica de modernizacion de las Entidades,
denominada Gobierno Digital, que parte de las premisas de que la alta direccién conoce y aborda
estos temas con suficiencia e interés y que en las entidades, sus procesos estdan modelados,
actualizados eficientemente, ademas que cuentan con las herramientas y los recursos para esta
transformacion; situacién que no es una realidad en la mayoria de las Entidades y que compromete
el resultado de la politica por la falta de preparacién, recursos y las diferentes versiones e
interpretaciones de la Politica.

7. ARQUITECTURA EMPRESARIAL GOBERNACION

7.1 Estructura organizacional de la entidad, del drea de tecnologias y sistemas de
informacion

El Organigrama de la estructura DE LA Gobernacidn del Magdalena,creado mediante
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llustracién 2 Organigrama

La Oficina de Tecnologias de Informacién es una dependencia de la Oficina Asesora de Planeacién,
gue contribuye a la gestidn del equipo de trabajo, de acuerdo con la especificidad y especialidad de
las funciones.

1. Impartir los lineamientos en materia tecnoldgica para definir politicas, estrategias y practicas que
soporten la gestion del Sector.

2. Garantizar la aplicacion de los estandares, buenas practicas y principios para el suministro de la
informacion a cargo de las entidades del Sector.

3. Preparar el plan estratégico de tecnologias de la informacion.

4. Aplicar los lineamientos y procesos de arquitectura tecnolégica de la Gobernacién del Magdalena
en materia de software, hardware, redes y telecomunicaciones, acorde con los parametros
gubernamentales para su adquisicién, operacion, soporte especializadoy mantenimiento.

5. Asesorar al Departamento en la definicion de los estandares de datos de los sistemas de
informacion y de seguridad informatica.
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6. Impartir lineamientos tecnolégicos para el cumplimiento de estandares de seguridad, privacidad,
calidad y oportunidad de la informacidn de la Entidad y la interoperabilidad de los sistemas que la
soportan, asi como el intercambio permanente de informacion.

7. Elaborar el mapa de informacién sectorial e institucional que permita contar de manera
actualizada y completa con los procesos de produccion de informacion del Sector y del
Departamento, en coordinacidn con las dependencias de la entidad.

8. Promover aplicaciones, servicios y tramites en linea para el uso de los servidores publicos,
ciudadanos y otras entidades, como herramientas para una mejor gestion.

9. Implementar las politicas aprobadas por el Comité de la Seguridad de Informacion y de la
Plataforma Tecnoldgica del Departamento, definiendo los planes de contingencia y supervisando su
adecuada y efectiva aplicacion.

10. Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la
informacion y las comunicaciones para brindar de manera constante y permanente un buen servicio
al ciudadano.

11. Participar en el seguimiento y evaluacidn de las politicas, programas e instrumentos
relacionados con la informacion publica.

12. Prestar el soporte técnico basico o de primer nivel a los usuarios internos del Departamento
garantizando el adecuado funcionamiento de la infraestructura tecnoldgica base.

13. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestidn Institucional

14. Aplicar métodos y procedimientos de control interno que garanticen la calidad, eficiencia y
eficacia en la gestién y operacidn de la dependencia a su cargo.

15. Las demas que correspondan a la naturaleza de la dependencia.

La estructura funcional de la Oficina de Tecnologias de Informacidn se observa en la siguiente figura:

Sistemas de
Informacion

Grupo de Desarrollo Grupo de Plataforma
de Software deTI

Grupo de Soporte de Grupo de
Tly Mesa de Ayuda Telecomunicaciones

Grupo de Redes

llustracion 3 Estructura funcional de la Oficina de Tecnologias de Informacion
7.2 Mapa de Procesos
El proceso de tecnologia esta inscrito en el mapa de procesos de la Entidad, dando cumplimiento a

la normatividad vigente, asi como a los estandares como MIPG, MECI 1000:2014, NTCGP1000:2009,
ISO 9001:2008. De acuerdo con esta estructura se cuenta con el siguiente mapa de procesos:
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PROCESOS DE DIRECCION

DIRECCIONAMIENTO EVALUACION, CONTROL Y

ESTRATEGICO MEJORAMIENTO ATENCIGN AL USUARIO

Presidente
Entidades
estatales
Poblacicn
Presidente
Entidades
estatales

beneficiaria
Pablacidn
beneficiaria

GESTION DE ASUNTOS ESTRATEGICOS

GESTION JURIDICA

Presidente
Entidades
Presidente

Estatales
PROCESOS MISIONALES

GESTION DE: SEGURIDAD, APOYO LOGISTICO PRESIDENCIAL

Y COMUNICACION Y PRENSA

Presidente
Vicepresidente

Presidente
Vicepresidente

PROCESOS DE SOPORTE

ADQUISICION DE BIENES

Y SERVICIOS TALENTO HUMANO
—

GESTIGN ADMINISTRATIVA

TECNOLOGIA DE INFORMACION
Y COMUNICACIONES

GESTION FINANCIERA GESTION DOCUMENTAL

llustracion 4 Mapa de Procesos

Adicionalmente, con la entrada en vigencia del Decreto 415 de 2016 “Por el cual se adiciona el
Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en
lo relacionado con la definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones.", estableciendo lo lineamientos para el
fortalecimiento e implementacion de la figura de Director de Tecnologias y Sistemas de Informacion
http://www.mintic.gov.co/portal/604/w3-article-14751.html; el requerimiento establecido en la
norma conforme a establecer el proceso de Tecnologia y Sistemas de Informaciéon como un proceso
estratégico de acuerdo con el “Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente
en su estructura con una dependencia encargada del accionar estratégico de las Tecnologias y
Sistemas de la Informacidn y las Comunicaciones, hara parte del comité directivo y dependeran del
nominador o representante legal de la misma.”; teniendo en cuenta la relevancia que representa y
del ejemplo como la primera Entidad de Gobierno.

Usuarios Clientes

Para la realizacion de este ejercicio, se parte de la identificacién y relacionamiento actual de los
servicios de tecnologia entregados por la Oficina de Tecnologias de Informaciéon de la
GOBERNACION, orientados y suministrados a las partes interesadas internas o externas
Stakeholders, identificandoy agrupando cuatro clientes:

10
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* Ventanilla Virtual
* SGDE

* PSQRD

* Convocatorias

* Contratacién
*TH

* Misionales
* Comisiones
Exterior

* Aspirantes

* Campaiias
Publicitarias

Ciudadano Entidades

* Gobierno Digital
* SGDE

* PSQRD

* SIGEPRE

* RRHH

* Soporte
* Contratos

* Administrativos
 Financieros

* RRHH, SGDEy TIC

llustracion 5 Identificacion partes interesadas

Al Ciudadano: Se agrupan servicios basicos entregados a través de la pagina WEB, para cualquier
ciudadano interesado.

A las Entidades de Gobierno: Lo conforman 3 tramites transversales para todas las Entidades de
Gobierno a nivel nacional, y un servicio para los ciudadanos.

Al Sector: Como parte del direccionamiento, se tienen unas herramientas por cada Entidad que
tienden a estandarizarse y unificarse de acuerdo con la politica sectorial del DEPARTAMENTO.

A la GOBERNACION: Se tienen identificados algunos productos de soporte que apoyan a la Entidad
en el desarrollo de las funciones administrativas

Como factor importante para el andlisis de la situacién actual, se encuentra la identificacion de los
lideres de los procesos o stakeholders, quienes establecen la demanda de servicios para atender sus
procesos y funciones, de acuerdo con sus necesidades.

Institucionales

El Gobernador del Departamento
El jefe de la Oficina de Tlc

Los Asesores y sus equipos

Las Secretarias y sus equipos
Todas las dependencias asociadas jerdrquicamente en los diferentes niveles.

Coordinacion

El Gobernador



Proceso Tecnologia de Informacion y
asociado Comunicaciones
ARQUITECTURA o
Cadigo
EMPRESARIAL
Version 1.0

e LaSecretaria General
e Eljefe la Oficina de Tecnologias de Informacién y de las

Oficinas TIC de las Alcaldias y oficinas descentralizadas

e Organismos de control
e Otras Entidades

Comunidad Internacional

e Estados
e Diplomaticos
e Organismos Internacionales

Grupos Sensibles

e Victimas
e Sindicatos
e ONGs

e Gremios

Universidades
Medios de comunicacion

Ciudadanos

Alineacidn de los objetivos institucionales con las estrategias de Tl

Como parte del andlisis y diagndstico de las necesidades de la Entidad, se ha realizado el
relacionamiento o mapeo entre los objetivos institucionales, las dependencias y las estrategias
definidas en el PETI, con el fin de articular la demanda de servicios generales y especificos de
acuerdo con los componentes transversales de tecnologia que apoyan la gestion

Objetivos Estratégicos Institucionales

El siguiente diagrama ilustra la forma de como los objetivos estratégicos institucionales estan
soportados por las estrategias de Tecnologia, en donde se refleja la alineacion de esta con la
organizacion.

12
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1.Coordinar el disefio

e implementacién de

politicas publicas de
inclusion social

Derechos
Humanosy
asuntos
Internacionales

Ninez y
Adolescencia

Mujer
Colombia Joven
Estabilizacion y

Consolidacion

Comisionado
para la paz

Parti ion de
Personas con
Discapacidad

Objetivos Estratégicos Institucionales

2.Coordinar los temas

de emprendimiento,
productividad e
innovacion a través
de la articulacion de
las entidades del
gobierno y el sector
privado para el
desarrollo del pais

Publico Privada

Sector Privado
Asuntos
Econémicos y
Estratégicos

Comunicaciones

Gestiony
Cumplimiento

Transformacién
Digital

Generacion 2030

2- Actualizar e

implementar Sistemas de
Gestion de Informacion

que apoyen la gestién y
latoma de decisiones.

4. Generar los
mecanismos
oportunos,
adecuados y
eficientes para el
cumplimiento de las
funciones del sefior
Gobernador.

Prensa

Transparencia

Discursos y
Mensajes

Seguridad

Nacional Casa Militar

Juridica
Estabilizacion y
Consolidacion

para la paz

y Legislativos

Regiones

3 - Actualizar e
implementar
infraestructura que
fortalezcala segurid ad y
la proteccion de
informacién en la Entidad.

4 -Coordinar la
implementacién de |la
Politica de Gobierno
Digital.

Talento Humano

Control Interno
Disciplinario

Control Interno

Informacion

Financiera

Contratos

Atencion a la
Ciudadania

Planeacion

5 - Liderar proyectos que
permitan lainnovacion y

la transformacion digital
de la Entidad.

llustracion 6. Alineacion Estrategias Tl Vs. Objetivos Estratégicos Institucionales

7.3 Modelo de Arquitectura Empresarial GOBERNACION

Con la actualizacidn y liberacion del MAE.G.GEN.01 documento maestro del Modelo de Arquitectura
Empresarial que se convierte en un instrumento habilitador para la implementacién de la politica
de Gobierno Digital para el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones, para proveer servicios ciudadanos digitales de confianza y calidad.
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Politica de Gobierno Digital
TIC parael Estado TIC para la Sociedad
Habilitador de Arquitectura Servicios Seguridad
Ciudadanos dela
Marco de Referencia de Digitales Informacion

Arquitectura

I
[ I 1

A'«chi:cijzel?tifa Modelo de Gestion || Modelo de Gestion
g : de Proyectosde Tl y Gobierno de Tl
Empresarial

llustracion 7 Modelo de Arquitectura Empresarial en la estructura de la Politica de Gobierno Digital

Es importante precisar que el Modelo de Arquitectura Empresarial MAE es de referencia para la
actualizaciéon del primer ejercicio de Arquitectura, de acuerdo con lo establecido por MINTIC, las
Entidades pueden realizar su ejercicio de Arquitectura incluyendo otras metodologias y/o
complementando este marco de referencia.

Elementos del Modelo de Arquitectura Empresarial

Para esto se definié una estructura del modelo de arquitectura empresarial, que integra los
diferentes componentes que apalancan la Politica de Gobierno Digital y la Transformacidn Digital
cuya estructura articula los componentes de acuerdo con el documento MAE.G.GEN.01 —
Documento Maestro del Modelo de Arquitectura Empresarial que se presentan a continuacion:

Estructura del Modelo de Arquitectura Empresarial

Orientan

Principios Proceso de AE

Dominios

Agrupados en

Ejecuta

Ejercicios de AE

Orientan

Lineamientos

Implementan
mediante

Se cumplen Generan

mediante

Evidencias

Almacenados en

Repositorio de AE

\

llustracion 8 Estructura del Modelo de Arquitectura Empresarial

Principios

Son reglas de alto nivel que direccionan los lineamientos definidos en el modelo de arquitectura
empresarial y se deben tener en cuenta para la toma de decisiones durante la ejecucion de los
ejercicios de arquitectura empresarial a nivel institucional, sectorial y territorial.

e Excelencia del servicio al ciudadano
e Costo / Beneficio
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e Racionalizacion
e Estandarizacion
e Interoperabilidad

e Co-Creacién
e (Calidad

e Seguridad Digital

e Sostenibilidad

e Neutralidad tecnoldgica
e Foco en las necesidades
e Vigilancia tecnoldgica

Dominios

Son los componentes que conforman la estructura del Marco de Referencia de Arquitectura
Empresarial. Los dominios son las dimensiones desde las cuales se debe abordar los ejercicios de
AE. Agrupan y organizan los lineamientos.

Este nuevo marco estd compuesto por dominios que permitirdn alinear las necesidades de la
Entidad con respecto al uso de la tecnologia, como se puede observar en la siguiente imagen.

Lineamientos

Dominios del Modelo de Arquitectura Empresarial

Dominio de Planeacion de la Arquitectura

Daminio de Arquitectura Misional

Dominio de . Dominio de
Us Dominio de S i gy B W (8
Usoy e —— Arquitecturade Dominio de
P - | [a) Lurd - L& o
Apropiacion ”rl“%” SEEIIAES Sistemas de Arquitectura
forma . . e,
dela formacion Informacion de Seguridad
Arquitectura

Dominio de Arquitectura de
InfraestructuraTl

llustracion 9 Dominios del Modelo de Arquitectura Empresarial

Son orientaciones de caracter general, corresponden a disposiciones o directrices que deben ser
ejecutadas en las entidades del Estado colombiano para implementar el Marco de Referencia de
Arquitectura Empresarial.

Guias

Son instrumentos procedimentales que determinan, por medio de actividades, los pasos que se
deben ejecutar para cumplir con uno o varios lineamientos del Marco de Referencia de Arquitectura
Empresarial de MINTIC.
Es de anotar, que algunas de las guias mencionadas en el documento referencia de MINTIC, alin no
han sido liberadas por esta entidad, por lo que el alcance de este documento se ajusta al material

encontrado.



Proceso Tecnologia de Informacion y
asociado Comunicaciones
ARQUITECTURA o
Cadigo
EMPRESARIAL
Version 1.0

Evidencias

Documento que presenta resultados obtenidos o proporciona evidencia de actividades ejecutadas
relacionadas con uno o varios lineamientos del Modelo de Arquitectura Empresarial.

Proceso de Arquitectura

El proceso de arquitectura empresarial define las actividades que se requieren para definir la
arquitectura empresarial objetivo de una entidad.

Ejercicios de AE

Los ejercicios de AE son iterativos y permiten definir la situacidn objetivo de la entidad mediante la
ejecucion de ejercicios iterativos de arquitectura empresarial con un alcance y necesidades claras
gue debe solucionar.

Repositorio de AE

El repositorio de arquitectura empresarial permite gestionar la arquitectura y generar vistas de los
elementos de arquitectura empresarial.

7.4 Dominio de Planeacién de la Arquitectura

Con los nuevos lineamientos de MINTIC, se actualiza y desarrolla el plan de proyecto para el ejercicio
de la arquitectura empresarial, con el fin de orientar el desarrollo de este de acuerdo con las
necesidades de la Entidad y de la politica de Gobierno Digital, considerando las siguientes

actividades:

| Estrategia
de AE

Ejecucion
de AE

llustracion 10 Planeacién de Arquitectura
Plan de Arquitectura Empresarial
De acuerdo con los lineamientos emitidos por la politica de Gobierno Digital, se cuenta con el
compromiso y la asignacién de recursos por parte de la Oficina de Tecnologias de Informacidn,

para la elaboracién de este ejercicio, junto con otros proyectos.

Se ha definido utilizar el ultimo Marco de Arquitectura Empresarial liberado por MINTIC para el
desarrollo del ejercicio, incorporando algunos insumos y buenas practicas de la metodologia TOGAF.

16
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Aunque no existe formalmente un equipo para el desarrollo de esta metodologia y ejercicio, esta
serd liderada por el Ing. José Ramén lIglesias, utilizando los recursos y la infraestructura asignada
por la Entidad.

Al finalizar esta iteracidn, se espera contar con una documentacién que sirva de apoyo para la toma
de decisiones sobre futuros proyectos y su implementacion.

De acuerdo con el levantamiento de informacidn y analisis, las necesidades o requerimientos de la
Entidad, se pueden identificar a continuacién objetivos deseables a fortalecer o desarrollar:

e Alineacion de los objetivos de Tl con los objetivos y necesidades de la Entidad.

e Implementar soluciones de Tl que contribuyan al logro de los objetivos de la Entidad.
e Procesos de Tl agiles, flexibles, eficientes y transparentes.

e Reducir costos y el tiempo de implementacion de requerimientos de TI.

e Fortalecer e innovar el modelo de operacion de los procesos de TI.

e Hoja de ruta para la transformacién de los procesos de TI.

llustracion 11 Plan de trabajo PETI

De acuerdo con los ajustes presupuestales realizados, ha sido necesario revisar el alcance de algunos
proyectos.

Estrategia de Arquitectura Empresarial

Para el desarrollo de esta estrategia, se incluird en el presente documento la informacién
recolectada de acuerdo con el Marco de Arquitectura Empresarial definido por MINTIC en sus
diferentes entregables.

17
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El proyecto se realiza por fases independientes, las cuales se desarrollaran de acuerdo con la
disponibilidad de los recursos y de las diferentes dependencias.

Ejecucion de Arquitectura Empresarial

Para esta etapa se determinaran los diferentes entregables que se desarrollaran de acuerdo con la
informacion recolectada para los siguientes escenarios:

e Situacién Actual

e Situacién Objetivo
e Brechas

e Proyectos

Es importante precisar que algunos de los proyectos identificados se han incorporado en el plan
estratégico de tecnologia, para su ejecucién.

7.5 Dominio de la Arquitectura Misional

Arquitectura de la Entidad

Conformada por una serie de politicas, lineamientos o procesos que definen la operacién de las
Entidades y que estd compuesta por:

La Gobernacion del Magdalena sera la primera entidad
del Estado, modelo de la gestién puablica, transparente
y referente internacional, orientada a la coordinacion
efectiva del plan de gobierno para la construccién de

un pacto social, basado en la equidad, con mentalidad
innovadora, flexible, abierta al cambio tecnoldgico y al
emprendimiento.

Objetivos

1. Coordinar el disefio e implementacion de politicas

publicas de inclusién social

2. Coordinar los temas de emprendimiento, .

productividad e innovacion a través de la articulacion Dar cumplimiento al marco legal establecido para el

Estrategia de las entidades del gobierno y el sector privado para desarrollo de todas las actividades.

Identiicar las necesidades del Gobernador y U equip0. g el desarrollo del [FES - : Alinear el desarrollo tecnolégico de la Entidad con las
de gobierno, entendiendo los requerimientos para el |3 Fﬂggldeﬁer 3 p,%mdcis piu l;hclaslerg:: 5:1mmardisia 2 politicas, estandares y procesos de TI.
desarrollo de sus actividades. CHARER, 2 SRR MEE R B N M, Dar cumplimiento a las politicas de seguridad y

.4. Generar los mecanismos oportunos, adecuados y privacidad de la informacion.

eficientes para el cumplimiento de las funciones del
sefior Gobernador.

5. Innovar los procesos estratégicos y de apoyo, a
través de los recursos logisticos para fortalecer la
gestion de la Entidad con calidad y seguridad de la

Fortalecer el uso de canales virtuales y electronicos
para apoyar las actividades de la Entidad

informacion.
-
Metas
Simplificar la entrega de servicios e informacién con
Téactica calidad y oportunidad
Fortalecer la cultura informatica, asi como el uso y
Los di Di de cada cia de la apropiacion de TI.
Entidad, conocen los detalles y estado de los proyectos e==d Realizar el seguimiento mensual a los proyectos
de sus respectivas areas e interactuan con un delegado verificando su_avance y estado a traves de los
del Area de Tecnologias y Sistemas de Informacion diferentes comités.

(gerente de proyecto) - . 2
Incorporar el seguimiento en el sistema de gestién de
la Entidad SIGEPRE para automatizar esta tarea.

uustjﬁﬁ 12 Arquitectura de la Entidad (Negocio)
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La necesidad de un modelo de informacidon como representacion derivada de la arquitectura de la
Entidad, sirve para modelar la estructura y gestion de la informacién requerida por las diferentes
dependencias y su relacidn con los procesos de la Entidad para apoyar la toma de decisiones.

Estos modelos estan compuestos por los flujos de informacién de entrada y salida que utilizan los
procesos de negocio para la ejecucién de sus actividades y pueden estar organizados en los
siguientes grupos:

« Direccionamiento Estratégico.
« Evaluacion Control y Mejoramiento
« Atencion al Usuario

* Gestion de Asuntos Politicos

® Gestion Juridica

* Gestion de Seguridad, Apoyo Logistico Presidencial
* Comunicacién y Prensa

* Gestion Administrativa

Gestion Financiera

Gestion Contractual

Gestion Documental

Gestion del Talento Humano

* Gestion Tecnoldgia de Informacién y Comunicaciones

llustracion 13 Procesos - Modelos Informacion

Gestion Directiva: Relne informacidn relacionada con las decisiones de los directivos, de acuerdo
con las politicas definidas.

Gestidn Misional: Consolida la informacion relacionada con las actuaciones propias del equipo de
gobierno del sefior Gobernador.

Gestidn de Soporte: Consolida informacién de caracter que producen los diferentes procesos de
gestidn; asi como aquella que proviene de tramites administrativos y juridicos.

Los datos estandarizados corresponden a un conjunto de datos unificados, cuyo propésito es
homogenizar la interpretacién de los conceptos basicos que son utilizados comUnmente por los
diferentes procesos de negocio y toma de decisiones.
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llustracion 14 Esquema Planeacion Estratégica Institucional

DOFA

De acuerdo con el levantamiento de la informacidn y el analisis realizado, se identifican los aspectos
mads relevantes agrupandolos en la matriz para su evaluacién como parte de la metodologia.

~

( Evolucién tecnoldgica.
Politicas del estado relacionadas con Tly la

(Rotaciéndepersonal calificado \
Bajo interés por las politicas de Tl, la seguridad,

el uso y apropiacion de la tecnologia. automatizacién
* Estructura del area insuficiente para atender la * Buenas practicasde Tl.

demanda. * Politicas de MINTIC, Gobierno Digital, Colombia
* Subutilizacién de herramientas de TI. Compra Eficiente, GOV.CO
* Arquitectura Empresarial, Arquitectura Tl. * Evolucidn de los Ciber-ciudadanos y Ciudades
* Baja integracion de los sistemas de informacion Inteligentes.

y las dependencias Consolidar modelo de gestion de Tl.
No se reutiliza o aprovecha la misma Desarrollo de canales virtuales e inteligencias
informacion entre entidades diferentes de negocios.

Debilidades Oportunidades

(Proceso de actualizacién de la infraestructur) /- Insatisfaccion con servicios de Tl N
* Bajo compromiso e interés de algunas
* Compromiso del equipo de trabajo. dependencias/funcionarios.
+ Estabilidad laboral. + Limitaciones presupuestales (recorte) y
+ Plan de Mantenimiento preventivo sobre la contractuales.
infraestructura * Ciberdelincuencia que afecta la Seguridad de la

informacion a nivel mundial

Baja calidad del servicio de terceros.
Bajos perfiles y salarios para seleccién de
personal del area

* No adopcion del Decreto 415 de 2016

Fortalezas Amenazas

llustracion 15 Matriz DOFA

Arquitectura Entidad Propuesta
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La propuesta de arquitectura planteada estd orientada a la identificacion y definicion de una
estrategia, conformada por proyectos que permitirdn a la GOBERNACION contar con una
plataforma tecnoldgica robusta, alineada con las necesidades y la misién de la entidad, esta
estrategia debe:

e Fortalecer la gestién moderna, ajustandose a los cambios de la Entidad y del entorno.

e Identificar, actualizar, estandarizar y automatizar procesos

e Entenderse facilmente, para su implementacion y uso

e Aprovechar al maximo los recursos y la infraestructura existente

e Garantizar la calidad de la informacién y su integracién

e Atender a todos los usuarios (GOBERNACION, Sector Gobierno, Ciudadano, Gremios, Redes, otros)
e Favorecer lainteraccion ciudadana

De acuerdo con el estudio realizado, sobre la arquitectura actual, se encontré que la
GOBERNACION viene trabajando desde hace cuatro afios aproximadamente en este proceso de
renovacion, incorporando buenas practicas, estandares y metodologias a nivel internacional, y el
marco metodolégico establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones a través del decreto 1078 de 2015, con un plan alineado con las necesidades que
ha permitido la implementacion de la arquitectura objetivo de manera anticipada.

Para el desarrollo de la arquitectura empresarial en la Entidad y en el Sector, uno de los factores
importantes para su adopcion es el recurso humano, se deben atraer, preparar al talento humano
y desarrollar una cultura apoyada por la alta direccién, que permita prepararse para los cambios,
acompafiados por expertos con una estrategia de comunicacion, de incentivos y de herramientas
para preparar a la Entidad y al Sector; estableciendo y capacitando un equipo de trabajo formal para
la definicién, gestion, administracion del marco de arquitectura empresarial, asi como de la gestidn
de proyectos a nivel institucional, con la participacion activa de las dreas de Planeacién, Financiera
y Tecnologia con el apoyo permanente de la alta Direccion como lider natural del proceso de
transformacion, con las siguientes responsabilidades para el equipo sugerido:

Tabla 1 Roles Equipo de Arquitectura
Rol Responsabilidad
Lider del grupo de arquitectura | Disefio y planeacidn del enfoque para cada ejercicio de Arquitectura.
Apoyar la aprobacion institucional de entregables.
Definir estrategias para el logro de metas.
Relacionamiento con alta direccidn y areas funcionales de la entidad
Asesor de Arquitectura | Apoyar Metodoldgicamente el enfoque de los ejercicios de Arquitectura.
Empresarial Orientar el desarrollo del ciclo de definicion de los ejercicios de Arquitectura
para implementacién de solucién.
Brindar entrenamiento a los Gerentes de Proyecto en la practica de
arquitectura empresarial (orientandolos para que desarrollen los ejercicios de
Arquitectura, elaboren y sustenten los entregables del mismo).
Validar y retroalimentar la calidad de los entregables que elabore cada Gerente
de Proyecto en los ejercicios de Arquitectura.
Gerente Proyecto Establecer con el Asesor AE el alcance y enfoque de cada ejercicio de
Arquitectura.
Confirmar y obtener del Lider del Grupo de Arquitectura de Tl la aprobacidn de
cada ejercicio de Arquitectura
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Elaborar todos los entregables del ejercicio de Arquitectura asignado.
Mantener actualizados todos los entregables del ejercicio de Arquitectura en el
repositorio establecido para tal fin.
Socializar y obtener aprobaciones de los actores patrocinadores e interesados
en el ejercicio de Arquitectura.
Asesor PMO Apoyar Metodolégicamente a la Entidad en lo concerniente a la practica de
gerencia de proyectos en los ejercicios de Arquitectura.

Fuente: Propia

Adicionalmente, se ha tenido en cuenta la informacion existente y en documentos especificos
como:

e Plan estratégico de tecnologias PETI

e Documentos relacionados con normatividad, politicas, lineamientos, procesos de negocio,
etc.

e Documentos de consulta a través de internet.

Esto permitird construir una politica o lineamiento para construccién de un banco de proyectos, en
los cuales las diferentes dependencias deben registrar sus proyectos a través de una ficha técnica
estandar para ser evaluados y aprobados por un comité que priorice los proyectos de acuerdo con
los recursos, beneficios e impacto y de esta forma actualizar la planeacidn estratégica de la entidad,
alineando la tecnologia. Estableciendo algunos criterios como los que se ensefian en la siguiente

figura:
Alineacién estratégica
Valor para la Ventaja competitiva
Entidad Valor al cliente
~ imp MNecesidad operativa
Portafolio de inversion
Impacto
Financiero
Reduccion de costos
Evaluacion
i ] Alcance
Infclativas Facilidad Compiaidad
técnica ompiejida
Adaptacion técnica
- Riesgo
Preparacién de

Preparacion arquitectura y datos
para Requerimientos
implantacién

Posible interrupcion de la
operacion

llustracion 16 Criterios priorizacidon de proyectos

Con la iteracién inicial y la informacion recolectada, tomando como referencia el marco de
referencia para arquitectura empresarial de MAE (MINTIC) y TOGAF, se desarrollé una propuesta de
arquitectura empresarial para la GOBERNACION, que se encuentra alineada con el desarrollo del
Plan Estratégico de la Entidad y el Plan Estratégico de Tecnologia PETI buscando el maximo
aprovechamiento de las inversiones en infraestructura, que comprende equipos y elementos como:

e Servidores

e Estaciones de trabajo
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e Equipos mdviles

e Redesy Comunicaciones

e Seguridad

e Datos

e Sistemas de Informacion, etc.

Con la politica de renovacién tecnoldgica desarrollada por la Secretaria General y el Area de
Sistemas de Informacién, se ha logrado preparar y apalancar a la Entidad para soportar los procesos
establecidos en el mapa de procesos y dar cumplimiento a los objetivos establecidos, favoreciendo
la adopcién del cambio como politica de mejoramiento continuo; en donde a partir de esta
definicion se han logrado fortalecer algunos procesos de la entidad con el desarrollo de los
proyectos definidos en el Plan Estratégico de Tecnologias PETI, los cuales han permitido pasar de
un estado inicial a uno futuro, tal como se muestra en la figura.

Estado Actual Estado Futuro

Arquitectura de Arquitectura de Arquitectura de Arquitectura de
Informacion Aplicaciones y Datos Informacion Aplicaciones y Datos

llustracion 17 Evolucion de la Arquitectura

Con base en lo anterior se modela una propuesta conceptual de alto nivel que presenta y
esquematiza la informacién recolectada y la alineacién de todos estos elementos con el Modelo de
Arquitectura Empresarial MAE de MINTIC, que forma parte de la motivacidon para lograr estos
resultados, partiendo de la evaluacién de la Entidad, el alcance, la misidn, la visidn y los riesgos
asociados.

Calidad Seguridad Sostenibilidad Virtualizacion Interoperabilidad
Digital del Trabajo
Excelencia e Interaccion Optimizar Recursos Adaptacion, Neutralidad y
con la Ciudadania Costo / Beneficio Vigilancia Tecnoldgica
Racionalizar, Estandarizar y Automatizar Modernizar Gestién
Capacidad Servicios
Disponibilidad Normatividad
Limitaciones / Alcance
Econdmicos Humanos Tecnoldgicos

lustracion 18 Propuesta conceptual
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La arquitectura inicial, se presenta en términos de las arquitecturas de:

e [Informacion
e Aplicaciones
e Infraestructura de Tl

Para la definicidn de estas arquitecturas, se debe considerar la estructuracién de los procesos y los
servicios establecidos en el catadlogo de servicios bajo un nuevo contexto, tomando como referencia
metodologia ServiceEntregable Oriented Modeling Framework11 (Bell), la cual clasifica los servicios
como legados, que son los que existen y que se vienen administrando por la entidad y abstractos
que es un servicio o una capacidad que no tiene la GOBERNACION; luego se tiene una
subclasificacion como atémico o compuesto, para finalmente clasificar el servicio como:

e Servicios funcionales: soportan los productos y servicios definidos en la arquitectura GOBERNACION

e Servicios de datos: Estructuras que se distribuyen a través de aplicaciones para soportar las
necesidades de la Entidad

e Servicios de Integracion: son los encargados de proveer una sola vista con la informacidn
para facilitar la interoperabilidad favoreciendo el intercambio de informacion interna o
externa.

e Servicio de Datos: Estructuras para facilitar el tratamiento de los datos y la informacion.

7.6 Arquitectura de la Entidad (Negocio)

La importancia de la arquitectura de negocio de la GOBERNACION se entiende como los servicios
ofertados por la Entidad mediante procesos de negocio, relacionados con la operaciéon de la
Entidad, con el Sector y el entorno de Gobierno, en conjunto con sus procesos estratégicos,
misionales y de soporte, ademas de sus competencias.

Para este caso, se contemplan las actividades y procesos importantes apoyados en la vision de la
arquitectura, los cuales se puede modernizar, innovar, generar valor; basado en las definiciones y
en los ajustes que debe incorporar la Entidad para que continle alcanzando sus metas y objetivos,
soportados por su talento humano.

Para esto, es necesario realizar la actualizacién de los procesos registrados por las diferentes
dependencias, teniendo en cuenta los cambios en el entorno y los desarrollos tecnolégicos que se
han incorporado en la GOBERNACION, asi como de las diversas estrategias de planeacién
estratégica, de comunicacion, de gestion del cambio, servicio al ciudadano y soporte.

Como un caso tangible de esta arquitectura objetivo, se encuentra la renovacién de los sistemas y
servicios de comunicaciones y trabajo en casa, que apoyan integral y transversalmente a los
procesos de la Entidad a través de estos ultimos proyectos:

e Gestion Documental y Archivo
e Talento Humano
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e Sistemas de Informacion WEB

Esto permitird no solo la mejora de los procesos, de la informaciéon y la calidad de vida de los
funcionarios, ademas permitirdn mejorar los servicios de la Entidad frente a los ciudadanos y otras
organizaciones, incrementando su efectividad.

Demanda de Servicios Atencion de Servicios
de Gobierno de Gobierno

Marco de
Interoperabilidad

Politica Prestacién de
Servicios de Gobierno

w Politicas
. Capacidad y
Arqwtectura . Disponibilidad de

Publicas

Servicios de

Gobierno Gobierno GOV CO
Intercambio de

Informacién Arquitectura de Informacion

Servicios de
Aplicacién

Informacion de Sistemas de
Gobierno Informacion

llustracion 19 AE Arquitectura Organizacional - Referencia
7.7 Dominio de Arquitectura de Informacién

La Arquitectura de la Informacién, es un término usado por el MAE de MINTIC, que agrupa el dato,
informacion, servicio, y flujo de informacion, los cuales se describen brevemente a continuacién:

Gobierno de la informacion

Se considera como la gestion de los recursos, los funcionarios y la tecnologia para la generacién de
valor a partir de la informaciéon, manteniendo a los usuarios con informacién de calidad.

La importancia del gobierno de la informacion radica en la generacidn del valor, partiendo de los
datos, los flujos y la gestidn de informacidn entre las diferentes dependencias y Entidades.
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Para esto, se tiene una coordinacién entre los diferentes procesos, los funcionarios y la tecnologia
que permite que el tratamiento de la informacidon tome gran importancia, para apoyar la toma de
decisiones de los usuarios de esta.

Se vienen estableciendo algunos procesos para el tratamiento de la informacién, que conduzcan al
gobierno de esta:

= Establecer lineamientos para la gestion, control, custodia, privacidad y seguridad de la
informacion.

= Establecer medidas para evaluar la calidad y efectividad de la informacién y de los
procesosasociados a su tratamiento.

= Evaluar la efectividad de la tomar de decisiones, para comparar los resultados de las politicas y las
decisiones, contra las metas u objetivos establecidas en los diferentes proyectos.

= Evaluar periddicamente la calidad de esta, para garantizar el valor de la misma para la
Entidad.

Calidad de la informacidn

La produccion de informacién en la Entidad esta orientada hacia el apoyo y cumplimiento de sus
procesos con calidad, por lo que la informacién debe ser til y producir valor en los diferentes
estados; teniendo en cuenta atributos como: contenido apropiado, oportunidad, actualizacion,
exactitud y accesibilidad.

El aspecto relevante para la Entidad es la generacién de datos con calidad, de tal manera que se
pueda conformar una copia maestra de los mismos, como Unica fuente, para apoyar las diferentes
actividades, teniendo consistencia en todo el entorno de sistemas de informacién, aplicaciones y
procesos.

Por esta razdn se viene trabajando en la cadena de generacién de informacidn, con el fin de mejorar
su calidad, desde el momento de la captura del dato, su validacién y la coherencia en el momento
en que se carga en los diferentes sistemas; para esto es necesario que la responsabilidad de la
calidad de la informacidn no sea Unicamente del drea de tecnologia, se requiere la participacién de
las areas interesadas y el apoyo de la alta direccion.

Actualmente, se estd trabajando en el fortalecimiento de la calidad de la informacidn a través de:

Planear
e Definicidn de estrategias de recoleccidn, validacién y analisis.
e Definicidn del proceso de capacitacidn a usuarios.
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Ejecutar
= Capacitacion en el proceso de recoleccion y analisis de la informacidn.
= Seguimiento al proceso de recoleccion.
* |mplementacién de herramientas de recoleccion y consolidacion de datos, con validaciones.

Medir
e Indicadores principales.
e (alidad de la informacion.
e Oportunidad en la entrega y reporte de la informacion.
e Usuarios que utilizan los sistemas de informacion.

Mejorar
e Procesos implementados.
e Estrategias de recoleccidn y migracidn de informacion.
e Estrategias de depuracién y analisis de informacion.
e Implementar reglas de validacidn que permitan mejorar la calidad de la informacioén.

De acuerdo con el desarrollo de los proyectos, esto se refleja en la implementacién de un sistema
para la gestidn del talento humano y uno para la gestién documental de la entidad; los cuales tienen
cubierto todo el proceso de manera integral, desde la captura de informacién hasta el intercambio
o interoperabilidad entre plataformas, evitando que esta informacidn esté en otros sistemas de
manera diferente, ademas del uso de otras aplicaciones o herramientas ofimaticas que fraccionan
y afectan la calidad de los datos y de la informacioén.

Medicidn de la calidad de los componentes de informacion

El suministro de informacidn para el apoyo de las diferentes dependencias y usuarios es uno de los
compromisos de las areas que recaudan, generan y consolidan informacién, y es por esto que la
calidad de los componentes de informacién es un factor muy importante para el desarrollo de sus
actividades, por lo que se viene trabajando en la implementacién de un plan de calidad con los
recursos y procesos, desde la generacidn hasta el uso de la misma, con el fin de clasificarla, descubrir
sus defectos y problemas.

Algunos aspectos que se tienen en la consolidacién del plan de la calidad son:

Documentacién del plan de la calidad.
Responsables en las diferentes etapas.
Cumplimiento Normativo

Calidad y oportunidad.

Presentacién y estructura.

Con el fin de garantizar una gestion adecuada de la calidad de los datos y de la informacidn, es
necesario aprender a medirla, con la definicion de métricas e indicadores de acuerdo con las
necesidades de la Entidad; algunas de las formas estandar de medir la calidad de los datos son:
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Cuantitativas
= Completitud: el dato cuenta con la mayoria de sus atributos
= Validez: cuando el dato apropiado y util para el proceso en el momento indicado
= Duplicacion: datos repetidos
= Unicidad: medida en que los valores de un dato se muestran una vez
® |ntegridad: grado de conformidad con las reglas definidas
= Precision: representacion correcta de la situaciéon medida u observada
= Coherencia: el dato que siempre presenta el mismo valor en diferentes grupos de datos.
= QOportunidad: disponibilidad cuando son requeridos
= Representacidn: cuando se presentan de la misma forma o formato

Cualitativas

= Satisfaccion de los usuarios con los datos y la informacién
= Oportunidades para la toma de decisiones
= Redundancia en diferentes procesos

Gestion del ciclo de vida de la informacion

La informacion tiene un tiempo de vida, que inicia con la creacién o recepcidn de esta y con eluso
de esta se expone a varios procesos de transformacion, almacenamiento, mantenimiento,
recuperacion, para finalmente determinar su disposicion, conservacidn o destruccion; a esto se le
conoce como el ciclo de vida de la informacidn.

La entidad, acogiendo el marco normativo sobre seguridad y privacidad de la informacidn, realiza
una clasificacién de la informacion que fortalece la gestidn del ciclo de vida en donde se tienen
identificados los roles sobre los datos y la informacién como propietario, custodio y usuario de
esta; asi como los medios de almacenamiento y disponibilidad.

Intercambio de informacion

Para el intercambio de informacidon entre diferentes Entidades y Organizaciones, se tienen
establecidos acuerdos o convenios para este tipo de intercambio; entre las cuales se definen las
estructuras de datos para su intercambio.

Para facilitar la definicidn de estas estructuras, a través de MINTIC se definié el Lenguaje Comun de
Intercambio de Informacidn el cual estandariza y brinda una estructura unificada sobre los datos y
sus propiedades, facilitando el entendimiento del negocio y el intercambio de informacion de la
organizacion, facilitando la gestion con las demas entidades y la relacién con el ciudadano.

En la actualidad con la Politica de Gobierno Digital, se tiene definido una estandar nacién para la
interoperabilidad de las entidades, el cual esta en una fase inicial de implementacién, con el fin de
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facilitar el intercambio de datos y la prestacién de servicio entre los diferentes actores de manera
segura.

Mapas de informacion

Son un recurso para administracién de la gran cantidad de informacién que dispone la Entidad y a
los diferentes formatos se establece un mapa de informacién con el fin de facilitar la consulta de
informacion, la toma de decisiones y la gestién de esta; permitiendo rotular, clasificar, almacenar,
conservar, proteger y asegurar la informacion producida por la entidad.

Informacion
Externa

Documentos Datos Documentos Gestion de
Fisicos « Aplicaciones Electrénicos Conocimiento

e Sector Publico

o Sector Privado

* Gremios

* Medios
Comunicacién

* Partidos Politicos

* WEB

* Documentos * Sistemas de e Herramientas

e n papel Informacién Ofimaticas « Tecnologias
o Archivo * Bases de datos « Otras
« Documentos  Informacién herramientas

Histéricos Histérica

llustracion 20 Mapa de Informacion

Clasificacion
Teniendo en cuenta la ilustracidn la clasificacidon se describe asi:

Documentos fisicos: Se refiere a los documentos cuyo medio de soporte es el papel, los cuales estan
representados en los archivos que se encuentran en las diferentes dependencias y bodegas de
archivo de acuerdo con el tipo de gestion y clasificacion documental TRD, que conserva la
Gobernacion.

Datos: Informacién soportada por aplicaciones y sistemas de informacién, que respalda y permite
la operacién de los procesos de la Entidad, de acuerdo con el perfil de los funcionarios

Documentos electrdénicos: Surgen como resultado de procesos automatizados por sistemas de
informacién con flujos de trabajo que generan el archivo, permitiendo la firma electrénica y la
validez del documento, para soportar los procesos de la Entidad manteniendo el mismo medio
desde origen hasta su disposicidn final, incluyendo algunas aplicaciones ofimaticas.

Gestidn de conocimiento: Son documentos que mantienen la memoria y el soporte de la Entidad,
gue permiten a través de la consulta generar aprendizaje para soportar las actividades, videos, e-
learning, etc.
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Informacion externa: Informacidn que se encuentra fuera de la Entidad en diversos formatos que
permite complementary soportar algunos procesos como estadisticas, investigaciones, indicadores,
etc.

Catdlogo de Informacion

La Entidad actualmente cuenta con un catalogo de informacion, que se encuentra disponible de
acuerdo con la clasificacidn de esta, dando cumplimiento al marco legal establecido.

La entidad en virtud de la transparencia y acceso a la informacién, para la gestién de esta,
conforme a lo establecidos en la ley 1712 de 2014 tiene clasificado y publicado los siguientes
registros de informacion:

Registro de activos de informacidn en el enlace:

indice de informacién clasificada en el enlace:

Esquemas de publicacién en el enlace:

Inventario documental, en el enlace:

Tabla 2 Relacién de aplicaciones de acuerdo con la clasificacién de la informacion

Nombre Descripcion Responsable Clasificacion Estado Ubicacion
Formulario Es un aplicativo web que permite | Area de | Publica Activo Portal WEB
de recibir peticiones, quejas y | Tecnologias vy
Denuncias reclamos de la secretaria de | Sistemas de

transparencia estas solicitudes | Informacion
deben quedar almacenadas en
una base de datos y adicional a
esto deben ser tramitadas por
Infodoc para conservar un
consecutivo de respuesta.
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Nombre Descripcion Responsable Clasificacion Estado Ubicacion
Portal Es un portal interactivo que serd | Area de | Publica Disefio Portal WEB
Anticorrupci | construido para el area del | Tecnologias vy
on observatorio de transparencia y | Sistemas de
anticorrupcion, el portal | Informacidn
contendra informaciéngeneral de
las secretarias y de las comisiones
regionales de moralizacién, y
comisiéon  nacional de
moralizacién
PSQR Es un aplicativo web que | Area de | Publica Disefio Portal WEB
permitirda  recibir  peticiones, | Tecnologias vy
quejas, reclamos y solicitudes de | Sistemas de
la gobernacion, este aplicativo | Informacidn
debera estar certificado por
ministerio de telecomunicaciones
en GOBIERNO DIGITAL XML.
Adicional a esto el aplicativo
registrard las peticiones por
medio de un servicio web en para
su respectivo tramite
Escribale al Serd un aplicativo web que | Area de | Publica Disefio Portal WEB
gobernador | permitira registrar solicitudes | Tecnologias vy
dirigidas al gobernador del | Sistemas de
departamento. Informacion
Publicacion Registro de postulados a cargos | Oficina Talento Publica Disefio Portal WEB
de Hojas de | publicos de libre nombramientoy | Humano
Vida remocion para publicacion de la
hoja de vida durante 3 dias con la
aprobacion de la oficina de
talento humano.
Por definir Sistema control de Pagos de | Por definir Informacién Disefio Portal WEB
Ayuda Humanitaria. Contiene Publica
informacién de desmovilizados y Clasificada
pagos de ayuda humanitaria.
Comproban | Sistema de generacion de | Talento Publica Disefio - | Portal WEB
tes de | comprobantes de ndmina desde | Humano historic
Nomina la intranet. La informacion es o
consultada desde la base de datos
del sistema xxxxxxx (histdrico)
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Nombre Descripcion Responsable Clasificacion Estado Ubicacion
IDH Sistema de Informacion de | Derechos Publica Disefio Portal WEB
Derechos Humanos Humanos
SNDH Sistema Nacional de Derechos | Derechos Publica Disefio Portal WEB
Humanos. Proyecto que busca | Humanos
conectar diferentes sistemas de
informacién relacionados a los
derechos humanos a nivel
nacional.
Ser Médulo de liquidacién de | AreaFinanciera | Publica Disefio Portal WEB
contratista del sistema de gestion
financiera
SIGA Sistema integrado de gestion de | Oficina de | Publica Disefio Portal WEB
adquisiciones Planeacién
Servicios en | Sistema de solicitudes internas | Area de
linea Tecnologias vy
Sistemas de
Informacion,
Area de talento
humano, Grupo
de transportes,
Grupo de
almacén
Salida de | Sistema de solicitudes de salidade | Grupo de | Publica Disefio Portal WEB
Elementos elementos de almacén almacén
Sistema de | Sistema de envio masivo de | Grupo de | Publica Disefio Portal WEB
Boletines correos prensa
XXXXX Sistema Nomina y horas extras Area de Talento | Publica Histéric | Cliente -
Humano o Servidor
Sistema de Sistema de gestion de Talento Area de Talento | Publica Disefio Portal WEB
gestion de | Humano Humano
Talento
Humano
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Nombre Descripcion Responsable Clasificacion Estado Ubicacion
Campanas Autorizacion de campafias | Comunicaciones | Publica Disefio Portal WEB
Publicitarias | publicitarias que estén | - Gobierno
de las | coordinadas con los lineamientos
Entidades de publicidad del Gobierno
Plblicas del | Departamental y garanticen la
Orden optimizacién en la utilizacion de
departament| los recursos publicos y la
al uniformidad de los criterios frente
al manejo de la imagen de las
instituciones que integran la
Administracién Publica
XXXXXXXX Sistema de Gestién de la Oficina de | Publica Disefio Intranet
GOBERNACION Planeacion
SIAL Sistema de analisis legislativo Direccion de Publica Disefio Intranet
Asuntos
Politicos

Flujos de Informacion

Fuente: Propia

Consta del inventario de los flujos internos de informacidn, asociados a la informacién de la entidad
Y SUS procesos.

Tabla 3 Flujos de Informacion

Nombre Descripcion Frecuencia Medio
Gestion de incidentes de Flujo para registrar y gestionar Diaria WEB
Tecnologia y Seguridad incidentes de seguridad de la
informacién
Gestion de | Flujo para solicitudes de servicios al | Diaria WEB
Telecomunicaciones grupo de telecomunicaciones
Solicitud de cuentas de | Flujo parasolicitud de usuarios para | Diaria WEB
usuarios los nuevos  funcionarios vy
contratistas de la entidad
Permisos. Incapacidades y Flujo para la solicitud de permisos, | Diaria WEB
vacaciones incapacidades y vacaciones por
area
Certificaciones de viaticos a Servicio para generar resoluciones | Diaria WEB
Militares de pago de vidticos a personal
Gestion de incidentes Flujo para el reporte de incidentes | Diaria WEB
de sistemas
Gestion de requerimientos Flujo para solicitud de | Diaria WEB
requerimientos al area de sistemas
Gestion de cambios Flujo para la solicitud de cambios en | Esporadica WEB
los items de sistemas
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Nombre Descripcion Frecuencia Medio
Provisidn de transportes Flujo para la solicitud de provisidon | Diaria WEB
de transporte para los funcionarios
de la entidad
Mantenimiento Flujo para la solicitud de reparacion, | Diaria WEB
reubicacion 'y adecuacion de
puestos de trabajo
Servicios generales Flujo para gestionar solicitudes de | Diaria WEB
cafeteria y aseo
Gestion Humana Flujos para atencién al proceso de | Diaria WEB
Talento Humano

Fuente: Propia
Servicios de Informacion

Estan constituidos por el inventario de informacidn como bien publico, cuya finalidad es estar
disponible para todos los usuarios externos.

Tabla 4 Servicios de Informacion

Nombre Descripcion Ubicacion Estado Intercambio Uso
Comisiones  al | Registro de comisiones al | Portal WEB Activo Permanente Nacional
Exterior exterior de funcionarios publicos

de Entidades de Nivel territorial
Publicacion  de | Registro de postulados a cargos | Portal WEB Activo Permanente Nacional
Hojas de Vida publicos de libre nombramiento

y remocién para publicaciéon de

la hoja de vida durante 3 dias con

la aprobacion de la oficina de

talento humano.
Campaiias Autorizacion de  campafas | Portal WEB Activo Permanente Nacional
Publicitarias de publicitarias que estén
las Entidades | coordinadas con los
Publicas del | lineamientos de publicidad del
Orden Gobierno  Departamental vy
Departamental garanticen la optimizacion en la

utilizacion de los recursos

publicos y la uniformidad de los

criterios frente al manejo de la

imagen delas instituciones que

integran la

Administracién Publica
Punto Unico de Sistema de solicitudes internas Intranet Activo Permanente Sector
Contacto en linea
XXXXXXX Sistema Integrado de Gestion de | Intranet Activo Permanente Sector

la GOBERNACION Extranet

Fuente: Propia
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llustracion 21 Flujo del Catalogo de Componentes de Informacion

La GOBERNACION viene trabajando en el fortalecimiento de la gestién de la informacién con el fin
de asegurar la calidad, oportunidad y seguridad de la misma, para apoyar los procesos
institucionales y operativos a través de algunas politicas de tecnologia y sistemas de informacién,
gue se encuentran concentradas en el sistema de gestiéon de la entidad, como por ejemplo:
Manual de Politicas de Seguridad de la Informacién, Caracterizacidon proceso tecnologias de
informaciéon y comunicaciones, Instructivo de Buenas Practicas de Desarrollo de Software,
Compromisos de reserva y confidencialidad, entre otros.

En este dominio, se tienen unos principios que lideran el comportamiento:

e Fuentes Unicas

e Calidad de la informacion

e Informacién en linea

e Informacidon como un bien
¢ Informacién como servicio
e Seguridad de la informacion

Teniendo en cuenta lo anterior, de acuerdo con los nuevos modelos de presentacion, la Entidad
viene implementando, una estructura flexible para facilitar la consulta de informacién con costos
razonables, que permita:
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e Procesar grandes cantidades de datos e informacidn.

e Fortalecer la produccién de informacién y de disefio para que sea suministrada en los
formatos adecuados para cada dispositivo.

e Mejorar su comprension y disponibilidad

e Integrar diferentes formatos y tipo de datos

e Facilitar la consulta de manera agil, amigable y eficiente.

En la siguiente grafica, se observan los componentes de la arquitectura:

Portal WEB Internet Intranet Cliente/Servidor

Seguridad

Control de acceso Suscripcion (Rol)

Aplicacién

Procesos de Direccion Procesos Misionales Procesos de Soporte

Gestion de Conocimiento

Gestion de Contenido Mapas de informacion Servicios de consulta y recuperacion
Bases de datos Dominio SGDE Correo Multimedia Internet Intranet Repositorios Legacy ‘
| L
} Servidores Software Redes Herramientas WEB Seguridad Browser ‘

llustracion 22 Arquitectura de la Informacion

7.8 Dominio de Arquitectura de Sistemas de Informacion

La arquitectura de los sistemas de informacidon comprende la documentacién de la arquitectura de
las aplicaciones de la Entidad, los tipos de sistemas de informacion y las aplicaciones que los utilizan
y sus relaciones.

Esta fase, integra a su vez dos tipos de arquitectura, la de datos, que define los tipos de recursos
necesarios de soporte y la arquitectura de aplicaciones para administrar los datos y soportar el
negocio.

Arquitectura de datos y aplicaciones
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Para la identificacion de esta arquitectura, se cuenta con un inventario de las diferentes
aplicaciones, enmarcado en un escenario en el que se considera el mapa estratégico con los
respectivos procesos (Direccidon, Misionales y de Soporte) junto con sus subprocesos, utilizando una
representacién propia en donde se representa toda la plataforma tecnolégica base que soporta la

operacion de las aplicaciones o sistemas mencionados con sus respectivos datos.

Marco Legal Arquitectura de Aplicaciones Arquitectura de la Entidad

Politicas Servicios de Informacion
Publicas Aplicacion de negocio

Presentacion

Conjunto de Marco de
Datos Interoperabilidad

Catalogo de
Datos

. )

llustracion 23 AE Arquitectura de Datos — Referencia

Politica de
Datos

¢ Informacion contexto nacional ¢ Informacion

e Informacion Financiera e Datos Hojas de Vida.

¢ Informacién Talento Humano e Informacién Comisiones
¢ Informacién Contratos alExterior

¢ Informaciéon Adquisiciones * Informacion Visitantes

¢ Informacién Tecnologia
¢ Informacién Comisiones

llustracion 24 Entidades Datos Alto Nivel
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Procesos de Direccion

* Tablerosde Control

Procesos Misionales

e Portal Anticorrupcion

* Comisiones al Exterior

* Aspirantes

* SAMI

 Sistema de Boletines

* Sistema de analisis legislativo

* Observatorios: DIH, Mujer,
Jévenes

® Flujosde Trabajo

* Portal WEB

® Intranet

.

.

.

Expediente Digital
Video Conferencia
MindManager

Procesos de Soporte

e Kactus SGTH

* PSQR

e Escribe SGDE

* SIIF

e Certificados

* SPSS

e Correo

* Mesa de Servicios

e Aladino

* Sistema de Gestion de
Comisiones Internas

llustracién 25 Arquitectura de aplicaciones

Uno de los procesos identificado como de los mas importantes y de gran impacto para la atencion
fue el proceso relacionado con la gestidn documental, en donde se identificd que la herramienta
existente no cubria las necesidades del proceso de manera integral, generando ruptura en el mismo
y en la capacidad de atencién y de respuesta de las diferentes dependencias

La propuesta para la clasificacion, definicidn y priorizacién de las aplicaciones estd basada en las
clasificaciones de McFarlan (1981) y de EADirections (2008), compuesta por dos bloques que se
describen a continuacién:

El primer bloque agrupa las aplicaciones de Tl segln importancia estratégica (actual y futura),
permite agruparlas segin su importancia:

Tabla 5 Clasificacion y Priorizacion

baja-baja Sistemas con poco interés ahoray en un futuro,

baja-alta Sistemas cuya importancia hoy no es importante pero si lo seran en un futuro.
alta-baja Sistemas actualmente importantes pero dejaran de serlo en un futuro,
alta-alta Sistemas actuales y futuros desarrollos serdn criticos.

Fuente: McFarlan (1981) y de EADirections (2008)
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El segundo bloque muestra la alineacidn con los objetivos estratégicos del negocio y la innovacion
en tecnologia. Permite agrupar las Sistemas asi:

Tabla 6 Descripcion Alineacion Objetivos - Sistemas Estratégicos

alta-baja Sistemas alineados con los objetivos de la Entidad pero viejas, obsoletas en tecnologia pero usadas, lo que
puede llevar consigo una resistencia al cambio,
baja-baja Sistemas con baja alineacion y viejas, candidatas a retirar
baja-alta Sistemas actualizados pero no se ajustan a los objetivos, para ser ajustadas
alta-alta Sistemas actualizados y alineadas con objetivos de la Entidad
Tabla 7 Alineacion Objetivos - Sistemas Estratégicos
Portafolio Importancia estratégica
Baja-Baja Alta-Baja Baja-Alta Alta-Alta
Alta-Baja Comisiones,
Baja-Baja Hojas Electronicas,
Alineacion Baja-Alta Némina
Alta-Alta SAMI, Observatorios | Sistemas: Archivo, Gestion
Documental, Talento Humano,
Financiero, Contratos

De acuerdo con los criterios establecidos, para esos sistemas o aplicaciones se deben:

Tabla 8 Criterios Estado Sistemas-Aplicaciones

Criterio Descripcion

Incorporar Son herramientas o aplicaciones que se deben incorporar en el portafolio de
productos de software

Retirar Herramientas de tecnologias y alcances que no cubren las necesidades de la

entidad por lo tanto son obsoletas por lo que deben retirarse del servicio,
pero pueden dejarse de consulta histérica en algunos casos

Mantener Productos o herramientas que perduran en la organizacién que atienden
procesos generalmente de soporte.

Arquitectura de la Entidad

Capacidad y Marco Legal
Disponibilidad

e Servicios E—
Intercambio
Informacién

Politicas

Publicas

Arquitectura de Datos

Aplicaciones Portal WEB

Componentes
de Aplicaciones

Marco de
Interoperabilidad

llustracion 26 AE Arquitectura de Aplicaciones - Referencia
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e Sistemas que apoyan la gestion del e Sistemas
Gobernador e Anticorrupcion
e Observatorios

«Sistema Financiero *Datos Hojas de Vida.
*Sistema Talento Humano eInformacidon Comisiones al Exterior
¢Sistema Contratos eInformacion Visitantes

*Sistema Adquisiciones
«Sistemas Tecnologia
¢Sistema Comisiones

llustracion 27 Entidades de Aplicaciones Alto Nivel

Con el anadlisis de la arquitectura de aplicaciones actual, se tiene una base de arquitectura
identificada con el fin de apoyar y fortalecer los procesos de la entidad de acuerdo con unos criterios

gue apoyan la toma de decisiones, de acuerdo con las siguientes caracteristicas:

e Aplicaciones que soportan los procesos de la Entidad
Integracion e interoperabilidad entre las aplicaciones
Almacenamiento y recuperacion de la informacion
Calidad de la informacion

Seguridad de la informacidn

7.9 Dominio de Arquitectura Infraestructura Tecnoldgica

Este dominio, comprende el conjunto de recursos donde se integran las plataformas tecnoldgicas
de la Entidad (fisicas o virtuales), integrando plataformas de comunicaciones almacenamiento,
seguridad, bases de datos, lenguajes de desarrollo, nuevos ambientes de trabajo para los

funcionarios, servicios en la nube, etc. las cuales soportan un nuevo esquema de trabajo.

Arquitectura Tecnologica

Esta infraestructura esta conformada por un conjunto de servidores con esquemas de virtualizacion,
appliance, sistemas operativos, bases de datos, comunicaciones, distribuidos en el centro de

cOmputo con su respectivo respaldo.
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Arquitectura de Redes y comunicaciones

Conformado por una infraestructura de cableado estructurado con certificacion, que integra las

diferentes sedes de la Entidad, integrando los equipos necesarios para soportar la demanda de
servicio de las aplicaciones y las comunicaciones de la entidad.

V. Sede Principal i

Servidor Base De Datos
Redundante Activo

INTERNET

Servidor Base De Datos

Servidor Base De Datos |, Redundante Pasivo

Sede Secundaria

Servidor Base De Dalos

A /4 \Servidor de Aplicaciones
/\\// Redundante Pasivo

Redundante

Administrador
Servidor de Aplicaciones

ey
=] —

switch [0 Raigee \

=

\
\
I} Firewall \\.
Servidor de Aplicaciones Rduter
Redundante

\ Administrador

) L Firewall  Swich J

llustracion 28 Esquema Referencia para Arquitectura Tecnoldgica

La arquitectura de Tecnologia es un espacio de trabajo conceptual que permite a la Entidad unir los
objetivos de negocio con la infraestructura de TI, integrando los datos y la Iégica de negocio.

La arquitectura de Tl pretende la identificacidon y transformacion efectiva de los procesos de TI,
estableciendo las bases para crear y agregar valor a través de los servicios de TI, registrados en el
catdlogo de servicios alineados con los objetivos y requerimientos de la Entidad.

Arquitectura de la Entidad

Capacidad y

Marco Legal
Disponibilidad

Politicas

Servicios
Intercambio
Informacién

Plblicas

Arquitectura de Apficaciones

Arquitectura de Datos

Portal WEB
Servicios Presentacion

Marco de
Interoperabilidad

Procesamiento
Comunicaciones

Almacenamiento

llustracion 29 AE Arquitectura Tecnoldgica - Referencia
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7.10 Dominio de Uso y Apropiacion de la Arquitectura

Este Dominio pretende involucrar a todos los grupos de interés de la Entidad para desarrollar
competencias que contribuyan a aumentar las capacidades en el uso y aprovechamiento de los
recursos de tecnologia, asi como prepararlos para el cambio en los procesos, las herramientas y en
la forma de hacer las cosas, formando una cultura que facilite la transformacién de la Entidad.

De acuerdo con la informacién recolectada sobre el uso eficiente de las diferentes herramientas
tecnoldgicas, el Area de Tecnologias y Sistemas de Informacién a través de la categorizacion y
evaluacién de los incidentes o requerimientos reportados en la mesa de ayuda, ha detectado que la
mayoria de los funcionarios de la entidad tienen un nivel de conocimiento y uso adecuado de las
herramientas tecnoldgicas para el desarrollo de sus labores.

Adicionalmente, el Area de Talento Humano de la Entidad, realiza un diagndstico sobre las
necesidades de capacitacidon, mediante la consulta a las diferentes dependencias por lo que se
obtienen unos requerimientos para el fortalecimiento de las competencias.

Con la consolidacién de estas necesidades, se estructura el Plan Institucional de Capacitacion PIC,
gue forma parte de la hoja de ruta de la arquitectura empresarial y del plan estratégico de la Entidad,
junto con otros documentos registrados en el sistema de gestion integral de la entidad como:
Estrategia de Uso y Apropiacidn de las Tecnologias de la Informacion.

Arquitectura de la Entidad

Marco Lelal

Arquitectura Informacion

Uso y Apropiaci¢

llustracion 30 AE Dominio de Uso y Apropiacion - Referencia



Proceso Tecnologia de Informacién y
asociado Comunicaciones
ARQUITECTURA o
Cadigo
EMPRESARIAL
Version 01

7.11 Dominio de Arquitectura de Seguridad

La Gobernacion del Magdalena, tiene definida una arquitectura de seguridad que comprende las
politicas, procedimientos y controles para la preservacion de confidencialidad, integridad vy
disponibilidad de la informacién, en concordancia con la declaracidon de aplicabilidad avalada por
el Comité de Seguridad de la Informacién y el Comité Institucional de Gestién y Desempeiio;
documentacion que esta registrada y reposa en el sistema integrado de gestion de la entidad en
documentos como: Plan de Tratamiento de Riesgos de Seguridady Privacidad de la Informacién y
Plan de Seguridad y privacidad de la informacién.

De igual forma por medio de esta politica se compromete a administrar los riesgos de seguridad de
la informacion para generar, implementar y monitorear los controles que permitan mantener la
confidencialidad, integridad y disponibilidad de sus activos de informacién en cumplimiento de los
requisitos aplicables. De igual manera, promueve una cultura en seguridad enfocada en difundir las
reglas establecidas en el Sistema de Gestion de Seguridad de la Informacidn - SGSI para evitar y
administrar incidentes que contribuyan a su mejora continua.

La infraestructura tecnoldgica de la Entidad dispone de los equipos necesarios para fortalecer la
seguridad como firewall, appliance, balanceadores, medidores de trafico, etc. que respaldan y
protegen la infraestructura tecnolégica de la entidad, minimizando los riesgos.

Adicionalmente, tiene definidos los controles y procesos para asegurar la proteccién de la
informacion y de los sistemas de informacién, mediante la trazabilidad y auditoria sobre las acciones
de creacion, actualizacién, modificacién o borrado de los Componentes de Informacion y los
Sistemas de Informacidn.

Para la evaluacién de la arquitectura de seguridad, se han revisado todos los componentes que
forman parte de la arquitectura propuesta por MINTIC y su relacién con los tipos de usuarios junto
con sus motivaciones o intereses para acceder a los sistemas de informacion y los marcos definidos
dentro de las politicas institucionales, para asegurar la proteccion de la Informacion.
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llustracion 31 Relaciones de Seguridad

De acuerdo con el analisis anterior, se tiene definida una arquitectura de seguridad que comprende
lo definido en las diferentes politicas de seguridad de la informacién, soportado en una arquitectura
tecnoldgica que permite minimizar los riesgos de seguridad a que puede estar expuesta la Entidad.

Arquitectura de la Entidad

Capacidad y
Disponibilidad

Intercambio
Informacion

sra de Seguridad

Equipos de

Seguridad

Componentes
—>
de Auditoria J

Marco de

Interoperabilidad

Marco Legal

Politicas

Publicas

Arquitectura Informacion

\
4

llustracion 32 AE Arquitectura Seguridad - Referencia
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8. MARCO LEGAL

Se puede consultar en el aplicativo SIGEPRE — Mapa de procesos — Tecnologia de Informacién y
Comunicaciones en el Normograma o en el campo de documentos asociados cuando se consulta el
documento.

Tabla 9 Marco Legal
Constitucion Politica de Colombia 1991.
Cddigo Penal Colombiano - Decreto 599 de 2000
Ley 906 de 2004, Cédigo de Procedimiento Penal.
Ley 87 de 1993, por la cual se dictan Normas para el ejercicio de control interno en las entidades
y organismos del Estado, y demas normas que la modifiquen.
Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno MECI para el
Estado Colombiano.
Ley 734 de 2002, del Congreso de la Republica de Colombia, Cédigo Disciplinario Unico.
Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor.
Ley 594 de 2000 - Ley General de Archivos.
Ley 80 de 1993, Ley 1150 de 2007 y decretos reglamentarios.
Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales y se establecen las entidades de certificacion y se
dictan otras disposiciones.
Directiva presidencial 02 del afio 2000, Presidencia de la Republica de Colombia, Gobierno en
linea.
Ley 1032 de 2006, por la cual se modifica el Cdédigo Penal en materia de delitos contra la
propiedad intelectual.
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Ley 1266 de 2008, por la cual se dictan disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en base de datos personales.

Ley 1273 de 2009, "Delitos Informaticos" proteccion de la informacidn y los datos.

Ley 1437 de 2011, "Cddigo de procedimiento administrativo y de lo contencioso administrativo".
Ley 1581 de 2012, "Proteccién de Datos personales”.

Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de 2011

Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacion publica nacional”
Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”

CONPES 3854 Politica Nacional de Seguridad Digital

CONPES 3854 Politica Nacional de Explotacién de datos.

Ley 1955 de 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

Decreto 1008 de 2018 Implementacién de la Politica de Gobierno Digital (Compilado en el
Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)

Directiva Presidencial N° 02 Simplificacién de la Interaccién Digital entre los Ciudadanos vy el
Estado

Documento Conpes 3920 de 2018 Politica nacional de explotacion de datos (Big Data)
Documento Conpes 3701 Lineamientos de politica para ciberseguridad y ciberdefensa
Documento Conpes 3854 de 2016 Politica nacional de seguridad digital

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078
de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y
el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales.

Decreto 19 de 2012 Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica

Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones.

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por
un nuevo pais”.
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Decreto 1083 de 2015 Por el cual se expide el Decreto Unico Reglamentario del sector de
Funcion Publica.

Decreto 1078 de 2015 Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
cual establece los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno
Digital).

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo
a la gestidn de la informacidn publica y se dictan otras disposiciones.

Decretos 1151 de 2008, 2693 de 2012, 1078 de 2015, Manual para la implementacion de la
Estrategia de Gobierno en Linea V1 y V2, Manual para la implementacién de la estrategia de
gobierno en linea 2012-2015, Manual Estrategia de Gobierno en Linea

9. REQUISITOS TECNICOS

Marco de Arquitectura Empresarial TOGAF

Marco de Referencia para la Arquitectura de TI MINTIC

Documento Maestro del Modelo de Arquitectura Empresarial MAE.G.GEN.O1
Plan Estratégico de Tecnologias PETI

Documentos de tecnologia
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