B | i eBES e INDEPORTES

PLAN DE TRATAMIENTO DE RIESGOS

DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION:

INDEPORTES 2025

JORGE ARMANDO LAVALLE CHARRIS
DIRECTOR



Gobernacion del lNDEPORTEs

MAGDALENA Instituto Departamental del Deporte
NIT: 819.000.843-3
1 = @
CONTENIDO
1. INTRODUGCCION.......coiiiteieieitie sttt 3
2.  CONTEXTO ESTRATEGICO INSTITUCIONAL ......c.covcveieieeeseestcie st 3
2.1 IMISION ... 3
2.2 VISION....oorevetterecseeetssesessseses st 3
2.3 OBJETIVO GENERAL INDEPORTES........ccccootiiriinieieinsieie s sssssesseessessns 4
24 OBJETIVOS ESPECIFICOS INDEPORTES ..ot 4
2.5 ORGANIGRAMA ...ttt ettt 5
3. MARCO NORMATIVO ..ottt 5
4, OBJETlVO,S PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION. ...ttt ettt 7
4.1 OBUETIVO GENERAL ..ottt 7
4.2 OBJETIVOS ESPECIFICOS.......c.oeeieereeireeirieis s esssssseens 7
5. POLITICA DE ADMNISTRACION DEL RIESGO.........ooocimerveeeisseeeeeesseeseesssseseeiessssseessseeseeseen 7
6. RESULTADO DE LA VALORACION ........oooiiiirmrvveeiessseeseceeesesseeeeeeesssssseseessesssssessssssssssssesssennnns 9
6.1 POSIBLES CONTROLES ........ooiiirieercse e 10

Calle 41 #31-461

Complejo Deportivo Polisur PAGINA 2
Santa Marta D.T.C.H

Indeportes@magdalena.gou.co

Teléfono: 4381141 3 @indeportesmagdi | IndeportesMagdalena



Gobernacion del lNDEPORTEs
MAG DALENA Instituto Departamental del Deporte

NIT: 819.000.843-3

i —] [
1. INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y
Continuidad de laOperacién de los servicios (riesgos de interrupcion) del Ministerio/Fondo Unico de
Tecnologias de la Informacién y las Comunicaciones, se basa en una orientacion estratégica que
requiere el desarrollo de una cultura de caracter preventivo, de manera que, al comprender el concepto
de riesgo, asi como el contexto, se planean acciones que reduzcan la afectacion a la entidad en caso
de materializacion, adicionalmente busca desarrollar estrategias para la identificacion, anélisis,
tratamiento, evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer
aquellas situaciones que pueden comprometer el cumplimiento de los objetivos trazados en el Entorno
TIC para el Desarrollo Digital, ciudadanos y hogares empoderados del Entorno Digital, Transformacién
Digital Sectorial y Territorial e Inclusién Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3995
de 2020, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto 1008 de 14 de
junio 2018, a la Resolucion 500 de 2021, por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital adoptando las buenas préacticas y los lineamientos de los estandares
ISO 27001, ISO 31000:2018 y la guia para la administracion del riesgo y el disefio de controles en
entidades publicas — Riesgos de gestion, corrupcion y seguridad digital, establecidos en el Modelo
Integrado de Planeacion y Gestion.

2. CONTEXTO ESTRATEGICO INSTITUCIONAL

2.1 MISION

La mision de Indeportes es servir a las organizaciones deportivas de las comunidades del
Departamento del Magdalena, en su deseo de organizar, financiar capacitar asesorar y fomentar la
educacién fisica, la recreacion, el deporte y el aprovechamiento del tiempo libre atreves de sus
recursos tecnoldgicos fisicos y financieros.

En este propdsito se continuara en la busqueda y adopcion de los sistemas més avanzados de la
ciencia y conocimiento en medicina y desarrollo deportivo, investigacion e informatica en construccion
de escenarios deportivos, ambientales y en la gestion nacional e internacional de proyectos que
permitan un crecimiento constante y planeado en el servicio de la comunidad con base en los recursos
del estado y en los que genere en desarrollo de sus propias actividades.

2.2 VISION

El Instituto Departamental de Deportes del Magdalena INDEPORTES, es un ente componente del
Sistema Nacional del Deporte; y propendera para un modelo de desarrollo deportivo acorde con los
intereses de las comunidades, especialmente las mas vulnerables y de mayores necesidades basicas

Calle 41 #31-461

Complejo Deportivo Polisur PAGINA 3

Santa Marta D.T.C.H

Indeportes@magdalena.gou.co

Teléfono: 4381141 3 @indeportesmagdi | IndeportesMagdalena



Gobernacion del lNDEPORTEs
MAG DAI_ENA Instituto Departamental del Deporte

NIT: 819.000.843-3

insatisfechas adoptando planes y programas en el campo formativo, recreativo y de infraestructura
deportiva que conlleven al mejoramiento de la calidad de vida de los Magdalenenses.

2.3 OBJETIVO GENERAL INDEPORTES

El crecimiento planeado y dirigido del Instituto para una mayor cobertura, con mejor calidad y cantidad
de servicio a través de una organizacion descentralizada con base en la dimension de regiones del
Departamento del Magdalena y la obtencion de excedentes en la relacion ingresos egresos para
atender ese crecimiento y asi dar cumplimiento al articulo 300 de la Constitucion politica de Colombia.
La Ley 181 de 1995 y demas disposiciones que regulen el desarrollo del deporte y la recreaciény el
aprovechamiento del tiempo libre.

2.4 OBJETIVOS ESPECIFICOS INDEPORTES

e Adoptar los planes y programas que, en el deporte, recreacion y aprovechamiento del tiempo
libre, establezcan el Instituto Colombia de deporteColdeportes y el Gobierno Nacional.

e Estimular la participacion comunitaria y la integracion funcional en los términos de la
Constitucién Politica, la presente ordenanza y las demas normas que lo regulen.

e Coordinar y desarrollar programas de actividades que permitan la practica del deporte, la
recreacion y el aprovechamiento del tiempo libre en el territorio Departamental.

e Prestar asistencia técnica y administrativa a los municipios y a las demas entidades del
sistema nacional del deporte en el territorio de su jurisdiccion.

e Proponery aprobar en lo de su competencia para el desarrollo del deporte, la recreacion y el
aprovechamiento del tiempo libre.

o Participar en la elaboracion y ejecucion de programas de cofinanciacion de la construccion,
ampliacién y mejoramiento de construcciones deportivas de los municipios.

e Promover y difundir y fomentar la practica de la educacion fisica, el deporte y la recreacién en
el territorio departamental.

e Cooperar con los municipios y las entidades deportivas recreativas en promocion y difusion
de la actividad fisica, el deporte la recreacion y atender a su financiamiento de acuerdo con
los planes 'y programas que aquellos presenten.

e Coordinary promover la ejecucion de programas recreativos para la comunidad en asocio con
entidades publicas o privadas que adelanten esta clase de programas en su respectiva
jurisdiccion.

e Disefiar conjuntamente con la secretaria de educacion departamental los programas
necesarios para lograr el cumplimiento de los objetivos de la Ley general de la Educacién y
concurrir financieramente para el adelanto de programas especificos tales como Centros de
educacion Fisica, Centros de iniciacion y Formacion Deportiva, festivales escolares, Juegos
Intercolegiados y Casa de la juventud.

e Ejecutar programas de recreacion con participacion comunitaria, aplicando principios de
universidad, integracion funcional, democratizacion y ética deportiva.

e Celebrar convenios con las cajas de compensacion familiar para dar cumplimiento al articulo
21delaley 50de 1999, asicomo programas de fomento y recreacion.
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e Fomentar la participacion de las personas con limitaciones fisicas, sensoriales y psiquicas en
programas deportivos, recreativos y aprovechamiento del tiempo libre y de educacion fisica,
orientandolos a su rehabilitacion e integracion social, trabajando conjuntamente con las
organizaciones que los agrupen.

e Promover la regionalizacion y especializacion deportiva considerando los perfiles morfolégicos
|la idiosincrasia y las tendencias culturales de las comunidades.

o Adoptar las medidas necesarias para facilitar la preparacion técnica, la incorporacion al
sistema educativo y a la plena integracion social y profesional de los deportistas de alto
rendimiento durante su carrera deportiva y al final de la misma.

2.5 ORGANIGRAMA
ORGANIGRAMA INDEPORTES MAGDALENA

JUNTA
DIRECTIVA
DIRECTOR | _ _______ ASESOR CONTROL
GENERAL INTERNO

SECRETARIA

[ AREA TECNICA ]

[ AREA FINACIERA ]

PROFESIONAL
[ PROFESIONAL UNIVERSITARIO
UNIVERSITARIO CONTADOR

TECNICO
COORDINADOR PAGADOR
TECNICO
AUXILIAR
ADMINISTRAT IVA

CONDUCTOR OPERARIO
MECANICO

3. MARCO NORMATIVO

Normativa / Ley Descripcion Aspectos Clave

Ley 1581 de 2012 Regula el manejo de datos Consentimiento explicito.

Proteccion de Datos | personales en Colombia, Derechos de los titulares (acceso,

Personales estableciendo principios y actualizacion, supresion). Medidas
procedimientos para proteger la | de seguridad fisicas, tecnolégicas y
privacidad de los ciudadanos. administrativas.

Decreto 1377 de 2013 | Reglamenta la Ley 1581y Tratamiento de datos sensibles.
establece lineamientos sobre el | Autorizacion y notificacion a los
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Normativa / Ley

Descripcion

Aspectos Clave

tratamiento y autorizacion para el
manejo de datos personales.

titulares. Procedimientos claros
para la recoleccion de datos.

Delitos Informaticos

establece sanciones por el
acceso no autorizado a sistemas
informaticos o la alteracién de
informacion.

Resolucion 0462 de Establece las condiciones y Politica de tratamiento de datos.
2015 (SIC) directrices para el tratamiento de | Registro de bases de datos.
datos personales y las politicas Auditorias y revision periddica del
de proteccion. tratamiento de datos.
Ley 1266 de 2008 Regula el tratamiento de datos en | Derechos sobre la informacion
Habeas Data el ambito financiero, crediticia. Correccion de datos
Financiero estableciendo normas sobre el inexactos. Procedimientos
manejo de informacion financiera | especificos para las entidades
y crediticia. financieras.
Ley 1273 de 2009 Regula los delitos informaticos y | Delitos informaticos y sanciones.

Proteccidn contra sabotaje y
espionaje informatico. Regulacion
de acceso y alteracion no
autorizada de informacion.

implementacion de controles y
politicas.

Decreto 1074 de 2015 | Compila las normativas del sector | Normas de seguridad informatica.

Reglamentacién TIC en Colombia, regulando la Gestion de riesgos tecnoldgicos.

Unica TIC seguridad de los sistemas Proteccién de infraestructuras
informaticos y la infraestructura criticas de la informacion.
tecnoldgica.

Guia de Seguridad de | Ofrece directrices para la gestion | Politica de seguridad de la

la Informacién de la seguridad de la informacion | informacidn. Gestion continua de

MinTIC en organizaciones, incluyendo la | riesgos informaticos. Proteccion

de activos tecnoldgicos y de
informacion sensible.

Superintendencia de
Industria y Comercio
(SIC)

Autoridad encargada de
supervisar y sancionar el
cumplimiento de las normativas
sobre proteccion de datos en
Colombia.

Sanciones por incumplimiento.
Control y auditoria de la gestion de
datos. Seguimiento del
cumplimiento de las leyes de
proteccion de datos personales.
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4. OBJETIVOS PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

4.1 OBJETIVO GENERAL

Desarrollar un plan integral de gestion de seguridad y privacidad de la informacion en Indeportes
Magdalena, con el propésito de reducir al minimo los riesgos asociados a la pérdida de activos de
informacion, asegurando asi la confidencialidad, integridad y disponibilidad de los datos sensibles.

4.2 OBJETIVOS ESPECIFICOS

e Realizar un proceso de mejora continua para el tratamiento de riesgos de seguridad digital.

e Aplicar los lineamientos indicados en la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas” y procesos internos para tratar de manera integral los
riesgos de Seguridad y Privacidad de la Informacién y de esta manera propender por la
integridad, confidencialidad y disponibilidad.

e Cumplir con los requisitos legales, reglamentarios, regulatorios y de las normas técnicas
colombianas.

o Fortalecer y apropiar al personal del Ministerio de Educacion sobre el tratamiento de riesgos
de seguridad digital.

5. POLITICA DE ADMNISTRACION DEL RIESGO

Compromiso Institucional: Indeportes Magdalena, a través de su Modelo Integrado de Gestion, se
compromete a mantener una cultura sélida de gestion del riesgo que permita fortalecer las medidas
de prevencién, monitoreo y seguimiento al control para mitigar los riesgos potenciales en las
actividades desarrolladas por la entidad. Este modelo abarca la responsabilidad de disefiar, adoptar,
ejecutar y promover politicas, planes, programas, iniciativas y proyectos dentro del sector del deporte
en el departamento, incorporando tecnologias de la informacion y la comunicacion (TIC), a través de
mecanismos, sistemas y controles integrales. Estos deben detectar hechos que afecten la estrategia
institucional, la gestion operativa, la seguridad de la informacién, la privacidad de los datos, la
seguridad digital, la continuidad de los servicios y otros aspectos relacionados con la transparencia y
ética en las operaciones, asi como la seguridad y salud en el trabajo.

Objetivo de la Politica: Establecer parametros claros para una adecuada gestion de riesgos en
Indeportes Magdalena, especificamente en los ambitos de gestion administrativa, corrupcion,
seguridad y privacidad de la informacidn, seguridad digital, y continuidad operativa. Esto se busca con
el fin de evitar que los riesgos se materialicen, siguiendo los lineamientos establecidos por la Guia
para la Administracion del Riesgo del Departamento Administrativo de la Funcién Publica (DAFP), que
orienta la toma de decisiones oportunas para minimizar los efectos adversos dentro de la institucién.
Todo esto con el objetivo de asegurar el cumplimiento de los compromisos con los grupos de interés
y garantizar la efectividad en el uso de los recursos destinados a la gestién deportiva.
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Categorias de Respuesta a los Riesgos en Indeportes Magdalena: Las respuestas ante los riesgos
identificados en los distintos procesos de la entidad se estructuran en las siguientes categorias:

Aceptar el riesgo: En situaciones donde el impacto del riesgo sea bajo 0 no se puedan implementar
medidas preventivas adecuadas, se optara por aceptar el riesgo, con un seguimiento constante y
monitoreo para evitar que se materialice en situaciones perjudiciales.

Reducir el riesgo: En los casos en que se identifiquen riesgos que puedan ser controlados, se
implementaran medidas preventivas para reducir tanto la probabilidad como el impacto de dichos
riesgos. Esto incluye la adopcion de controles internos, procedimientos adecuados, segregacion de
funciones y monitoreo continuo para asegurar la eficacia de las medidas adoptadas.

Evitar el riesgo: En aquellos casos en los que un riesgo sea elevado o no pueda ser gestionado
adecuadamente, se optara por abandonar la actividad que origina dicho riesgo. Esto garantizara que
la institucion no se exponga a riesgos innecesarios que puedan comprometer su operacion.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una
parte de este. Los riesgos de corrupcion se pueden compartir, pero no se puede transferir su
responsabilidad. Los dos principales métodos de compartir o transferir parte del riesgo son: seguros y
tercerizacion.

Proceso de Gestion y Tratamiento de Riesgos:

Identificacion de riesgos: Todos los riesgos asociados con los procesos de Indeportes Magdalena
seran identificados a través de un analisis exhaustivo que considere aspectos tecnoldgicos,
administrativos, de seguridad, y operativos.

Evaluacion y clasificacion: Se evaluaran los riesgos en términos de probabilidad e impacto,
clasificandolos como bajos, medios o altos, para determinar el nivel de intervencion y los controles a
implementar.

Monitoreo y control: Una vez implementadas las medidas para mitigar o aceptar los riesgos, se llevara
a cabo un proceso continuo de monitoreo para asegurar que los controles sean efectivos y que los
riesgos no se materialicen.

Documentacién y reportes: Todos los riesgos identificados y las acciones tomadas se documentaran
de forma clara y se reportaran a las autoridades competentes dentro de la institucion para garantizar
transparencia y seguimiento adecuado.

Capacitacion y sensibilizacién: Se desarrollaran programas de capacitacion para el personal de
Indeportes Magdalena, enfocados en la gestion de riesgos, la seguridad de la informacion, y las
mejores practicas de prevencion de riesgos.
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6. RESULTADO DE LA VALORACION
Nombre del Tipo de Consecuencia | Probabilid | Impac | Nivel de Clasificaci
resgo resgo Causa S ad to riesgo on
Cumplimie
Perdidad de |nto de
Vencimiento la vencimient | Perdidad de la
del servidor o | disponibilida | o de informacion MUY
nube d vigencia almacenada 1 5 5|BAJO
No
Adquisicion
Dafio o perdida de poliza | Perdida total
de equipos para del equipo
electricos y Perdida de la | asegurar MODERA
tecnologicos | integridad equipos 3 4 12|DO
Beneficio
Ingreso alas personal al
Bases de alterar la Perdida de
datos del informaci6 | confidencialid
Distrito para Perdidadela | ndelas ad de datos
beneficiar a un | confidenciali | bases de PEQUEN
particular. dad datos 2 4 810
Servidor propio No compra | El servidor
para el Perdida de la | de externo tiene
almacenamient | confidenciali | software | acceso a los MODERA
0 de datos dad propio datos 3 4
Afectacion de
la informacién
institucional
por parte de un Eliminacion
virus permanente o
informatico, Perdidad de total de la
fraude o la disponibilidad
violacién de la | disponibilida | No compra | de la
seguridad d de antivirus | informacion 4 5
Impedimento
para que los
Perdidad de funcionarios
la No compra | puedan
Vencimiento | disponibilida | de licencia | realizar sus
de office d para office |labores 4 4
Desactualizacion No
del inventario de realizacion
activos de de
informacion y de inventarios | Desconocimie
los riesgos de de activos | nto de los
seguridad dlglta| de activos de
asociados alos | Perdida de la | informacié | informacion MODERA
activos integridad | n propios 3 4 12| DO
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6.1 POSIBLES CONTROLES

Nombre | Respon | Tipode | Contro | Registr | Num | Efecti | Clasific | Efectividad segin
del sable riesgo les 0s ero | vidad | acion la valoracion
riesgo de | prome | de que
vece | dio ocurra
s | segin | despue
que | riesgo | s del
suce | residu | control
dié al
el
even
to
Vencimie | Encarga | Perdidad | Pago Factura 0 1| MUY 93%
nto del do de dela oportun | del BAJO
servidor o | gestién | disponibil | ode proved
nube TIC idad vigenci | or
a
Dafio o Encarga | Perdida | Adqusi | Factura 0 1| MUY 93%
perdida do de dela cion de | del BAJO
de gestién | integrida | poliza | proved
equipos | TIC d or
electricos
y
tecnologi
oS
Ingreso a | Encarga | Perdida Solo | Protoco 0 1| MUY 93%
las Bases | dode dela ingreso | lo para BAJO
de datos | gestién | confidenc | abase | ingresa
del TIC ialidad de ra
Distrito datos | base
para con |de
beneficiar autoriz | datos
aun acion
particular.
Servidor | Encarga | Perdida | Compr | Softwar 0 1| MUY 93%
propio do de dela ade e BAJO
para el gestién | confidenc | softwar
almacena | TIC ialidad e
miento de propio
datos
Afectacié | Encarga | Perdidad | Compr | Factura 0 2 | MUY 87%
ndela do de dela ade del BAJO
informaci | gestidon | disponibil | antiviru | proved
on TIC idad s or
institucion
al por
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Nombre | Respon | Tipode | Contro | Registr | Num | Efecti | Clasific | Efectividad segun
del sable riesgo les 0s ero | vidad | acion la valoracion
riesgo de | prome | de que

vece | dio ocurra

s | segin | despue

que | riesgo | sdel

suce | residu | control

dio al

el

even

to
parte de
un virus
informatic
o, fraude
o
violacién
dela
seguridad
Vencimie | Encarga | Perdidad | Compr | Factura 0 1| MUY 93%
nto de do de dela ade del BAJO
office gestién | disponibil | licencia | proved

TIC idad anualm | or
ente

Desactuali | Encarga | Perdida | Realiza | Informe 0 2 | MUY 87%
zaciondel | dode | dela cion de BAJO
inventario | gestion | integrida | anual | actualiz
:e activos | Tc d de acion
@ actualiz
informacio :
ny de los acion
riesgos de
seguridad
digital
asociados
alos
activos
Proyecté | Oscar lvan Polo Villamil Contratista Planeacién
Revisé | Jorge Armando Lavalle Charris Director General Indeportes
Aprobdé | Acta 001 Comité de Gestién y desempefio
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