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1. INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y
Continuidad de la Operacion de los servicios (riesgos de interrupcion) del Ministerio/Fondo Unico de
Tecnologias de la Informacién y las Comunicaciones, se basa en una orientacion estratégica que
requiere el desarrollo de una cultura de caracter preventivo, de manera que, al comprender el concepto
de riesgo, asi como el contexto, se planean acciones que reduzcan la afectacion a la entidad en caso
de materializacién, adicionalmente busca desarrollar estrategias para la identificacion, analisis,
tratamiento, evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer
aquellas situaciones que pueden comprometer el cumplimiento de los objetivos trazados en el Entorno
TIC para el Desarrollo Digital, ciudadanos y hogares empoderados del Entorno Digital, Transformaciéon
Digital Sectorial y Territorial e Inclusién Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3995
de 2020, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto 1008 de 14 de
junio 2018, a la Resolucion 500 de 2021, por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital adoptando las buenas préacticas y los lineamientos de los estandares
ISO 27001, ISO 31000:2018 y la guia para la administracion del riesgo y el disefio de controles en
entidades publicas — Riesgos de gestion, corrupcion y seguridad digital, establecidos en el Modelo
Integrado de Planeacion y Gestion.

2. CONTEXTO ESTRATEGICO INSTITUCIONAL

2.1 MISION

La mision de Indeportes es servir a las organizaciones deportivas de las comunidades del
Departamento del Magdalena, en su deseo de organizar, financiar capacitar asesorar y fomentar la
educacién fisica, la recreacion, el deporte y el aprovechamiento del tiempo libre atreves de sus
recursos tecnoldgicos fisicos y financieros.

En este propdsito se continuara en la busqueda y adopcion de los sistemas més avanzados de la
ciencia y conocimiento en medicina y desarrollo deportivo, investigacion e informatica en construccion
de escenarios deportivos, ambientales y en la gestion nacional e internacional de proyectos que
permitan un crecimiento constante y planeado en el servicio de la comunidad con base en los recursos
del estado y en los que genere en desarrollo de sus propias actividades.

2.2 VISION

El Instituto Departamental de Deportes del Magdalena INDEPORTES, es un ente componente del
Sistema Nacional del Deporte; y propendera para un modelo de desarrollo deportivo acorde con los
intereses de las comunidades, especialmente las mas vulnerables y de mayores necesidades basicas
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insatisfechas adoptando planes y programas en el campo formativo, recreativo y de infraestructura
deportiva que conlleven al mejoramiento de la calidad de vida de los Magdalenenses.

2.3 OBJETIVO GENERAL INDEPORTES

El crecimiento planeado y dirigido del Instituto para una mayor cobertura, con mejor calidad y cantidad
de servicio a través de una organizacion descentralizada con base en la dimension de regiones del
Departamento del Magdalena y la obtencion de excedentes en la relacion ingresos egresos para
atender ese crecimiento y asi dar cumplimiento al articulo 300 de la Constitucion politica de Colombia.
La Ley 181 de 1995 y demas disposiciones que regulen el desarrollo del deporte y la recreaciény el
aprovechamiento del tiempo libre.

2.4 OBJETIVOS ESPECIFICOS INDEPORTES

e Adoptar los planes y programas que, en el deporte, recreacion y aprovechamiento del tiempo
libre, establezcan el Instituto Colombia de deporteColdeportes y el Gobierno Nacional.

e Estimular la participacion comunitaria y la integracion funcional en los términos de la
Constitucién Politica, la presente ordenanza y las demas normas que lo regulen.

e Coordinar y desarrollar programas de actividades que permitan la practica del deporte, la
recreacion y el aprovechamiento del tiempo libre en el territorio Departamental.

e Prestar asistencia técnica y administrativa a los municipios y a las demas entidades del
sistema nacional del deporte en el territorio de su jurisdiccion.

e Proponery aprobar en lo de su competencia para el desarrollo del deporte, la recreacion y el
aprovechamiento del tiempo libre.

o Participar en la elaboracion y ejecucion de programas de cofinanciacion de la construccion,
ampliacién y mejoramiento de construcciones deportivas de los municipios.

e Promover y difundir y fomentar la practica de la educacion fisica, el deporte y la recreacién en
el territorio departamental.

e Cooperar con los municipios y las entidades deportivas recreativas en promocion y difusion
de la actividad fisica, el deporte la recreacion y atender a su financiamiento de acuerdo con
los planes 'y programas que aquellos presenten.

e Coordinary promover la ejecucion de programas recreativos para la comunidad en asocio con
entidades publicas o privadas que adelanten esta clase de programas en su respectiva
jurisdiccion.

e Disefiar conjuntamente con la secretaria de educacion departamental los programas
necesarios para lograr el cumplimiento de los objetivos de la Ley general de la Educacién y
concurrir financieramente para el adelanto de programas especificos tales como Centros de
educacion Fisica, Centros de iniciacion y Formacion Deportiva, festivales escolares, Juegos
Intercolegiados y Casa de la juventud.

e Ejecutar programas de recreacion con participacion comunitaria, aplicando principios de
universidad, integracion funcional, democratizacion y ética deportiva.

e Celebrar convenios con las cajas de compensacion familiar para dar cumplimiento al articulo
21delaley 50de 1999, asicomo programas de fomento y recreacion.
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e Fomentar la participacion de las personas con limitaciones fisicas, sensoriales y psiquicas en
programas deportivos, recreativos y aprovechamiento del tiempo libre y de educacion fisica,
orientandolos a su rehabilitacion e integracion social, trabajando conjuntamente con las
organizaciones que los agrupen.

e Promover la regionalizacion y especializacion deportiva considerando los perfiles morfolégicos
|la idiosincrasia y las tendencias culturales de las comunidades.

o Adoptar las medidas necesarias para facilitar la preparacion técnica, la incorporacion al
sistema educativo y a la plena integracion social y profesional de los deportistas de alto
rendimiento durante su carrera deportiva y al final de la misma.

2.5 ORGANIGRAMA
ORGANIGRAMA INDEPORTES MAGDALENA

JUNTA
DIRECTIVA
DIRECTOR | _ _______ ASESOR CONTROL
GENERAL INTERNO

SECRETARIA

[ AREA TECNICA ]

[ AREA FINACIERA ]

PROFESIONAL
[ PROFESIONAL UNIVERSITARIO
UNIVERSITARIO CONTADOR

TECNICO
COORDINADOR PAGADOR
TECNICO
AUXILIAR
ADMINISTRAT IVA

CONDUCTOR OPERARIO
MECANICO

3. MARCO NORMATIVO

Normativa / Ley Descripcion Aspectos Clave

Ley 1581 de 2012 Regula el manejo de datos Consentimiento explicito.

Proteccion de Datos | personales en Colombia, Derechos de los titulares (acceso,

Personales estableciendo principios y actualizacion, supresion). Medidas
procedimientos para proteger la | de seguridad fisicas, tecnolégicas y
privacidad de los ciudadanos. administrativas.

Decreto 1377 de 2013 | Reglamenta la Ley 1581y Tratamiento de datos sensibles.
establece lineamientos sobre el | Autorizacion y notificacion a los
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Normativa / Ley

Descripcion

Aspectos Clave

tratamiento y autorizacion para el
manejo de datos personales.

titulares. Procedimientos claros
para la recoleccion de datos.

Delitos Informaticos

establece sanciones por el
acceso no autorizado a sistemas
informaticos o la alteracién de
informacion.

Resolucion 0462 de Establece las condiciones y Politica de tratamiento de datos.
2015 (SIC) directrices para el tratamiento de | Registro de bases de datos.
datos personales y las politicas Auditorias y revision periddica del
de proteccion. tratamiento de datos.
Ley 1266 de 2008 Regula el tratamiento de datos en | Derechos sobre la informacion
Habeas Data el ambito financiero, crediticia. Correccion de datos
Financiero estableciendo normas sobre el inexactos. Procedimientos
manejo de informacion financiera | especificos para las entidades
y crediticia. financieras.
Ley 1273 de 2009 Regula los delitos informaticos y | Delitos informaticos y sanciones.

Proteccidn contra sabotaje y
espionaje informatico. Regulacion
de acceso y alteracion no
autorizada de informacion.

implementacion de controles y
politicas.

Decreto 1074 de 2015 | Compila las normativas del sector | Normas de seguridad informatica.

Reglamentacién TIC en Colombia, regulando la Gestion de riesgos tecnoldgicos.

Unica TIC seguridad de los sistemas Proteccién de infraestructuras
informaticos y la infraestructura criticas de la informacion.
tecnoldgica.

Guia de Seguridad de | Ofrece directrices para la gestion | Politica de seguridad de la

la Informacién de la seguridad de la informacion | informacidn. Gestion continua de

MinTIC en organizaciones, incluyendo la | riesgos informaticos. Proteccion

de activos tecnoldgicos y de
informacion sensible.

Superintendencia de
Industria y Comercio
(SIC)

Autoridad encargada de
supervisar y sancionar el
cumplimiento de las normativas
sobre proteccion de datos en
Colombia.

Sanciones por incumplimiento.
Control y auditoria de la gestion de
datos. Seguimiento del
cumplimiento de las leyes de
proteccion de datos personales.
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4. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Seccion Descripcion
1. Introduccion Indeportes Magdalena establece esta politica para garantizar la

proteccidn, confidencialidad e integridad de la informacién, cumpliendo
con las leyes y regulaciones colombianas sobre la proteccion de datos
personales y seguridad digital.

2. Objetivo Proporcionar directrices claras para proteger la informacién manejada
por Indeportes Magdalena, asegurando su confidencialidad, integridad
y disponibilidad, y cumpliendo con la legislacion vigente.

3. Alcance Aplica a todos los sistemas, procesos, personal, proveedores, y
cualquier otra parte involucrada en el manejo de la informacion,
incluyendo datos personales de empleados, usuarios y otros grupos de

interés.
4. Principios de Confidencialidad: Solo accesible a personas autorizadas. Integridad:
Seguridad y Informacion precisa y actualizada. Disponibilidad: Acceso cuando sea
Privacidad necesario. Legalidad: Cumplimiento de las leyes. Transparencia:

Informacion clara sobre el tratamiento.

5. Estrategias de Identificacion y evaluacidn de riesgos: Analisis continuos de amenazas
Gestion de Riesgos y vulnerabilidades. Controles de acceso: Limitacion de acceso a
informacion sensible. Seguridad de redes y sistemas: Firewalls,
cifrado, antivirus. Monitoreo y auditoria: Vigilancia constante de los
sistemas. Plan de respuesta ante incidentes: Procedimientos para
manejar violaciones de seguridad.

6. Privacidad de la Obtencion de consentimiento informado: Consentimiento previo y
Informacion Personal | expreso. Finalidad del tratamiento: Uso exclusivo para fines
establecidos. Derechos de los titulares: Acceso, actualizacion,
rectificacion y supresion de datos. Seguridad de los datos personales:
Proteccidn contra accesos no autorizados.

7. Responsabilidades | Responsable de la seguridad: Area de Tl es responsable de la
implementacion y monitoreo. Responsabilidad del personal:
Cumplimiento de la politica y formacién continua. Responsabilidad de
los proveedores: Cumplimiento de normas de seguridad en los
contratos.

8. Procedimientos de | Proteccion de datos sensibles: Procedimientos estrictos para proteger
Seguridad informacién critica. Cifrado de datos: Cifrado de datos sensibles en

Calle 41 #31-461

Complejo Deportivo Polisur PAGINA 7

Santa Marta D.T.C.H

Indeportes@magdalena.gou.co

Teléfono: 4381141 3 @indeportesmagdi | IndeportesMagdalena



Gobernacion del lNDEPORTEs
MAG DALEN A Instituto Departamental del Deporte

NIT: 819.000.843-3

reposo y transito. Copias de seguridad: Copias periodicas de datos
criticos para la continuidad operativa.

9. Cumplimiento y Auditorias periddicas para asegurar el cumplimiento de la politica.
Auditoria Violaciones a la politica seran tratadas con medidas disciplinarias,
conforme a la normativa interna de la entidad.

10. Revision y La politica sera revisada periédicamente para mantenerse alineada con
Actualizacion las leyes vigentes y las mejores practicas de seguridad y privacidad.
Cualquier modificacidn sera comunicada oportunamente a todo el
personal y grupos de interés relevantes.

5. OBJETIVOS ESPECIFICOS DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

e (Gestionar de manera integral los riesgos relacionados con la seguridad y privacidad de la
informacion.

o Mitigar eficaz, eficiente y oportunamente los incidentes que afecten la seguridad y privacidad
de la informacion.

o Establecer mecanismos de proteccién tanto fisicos como digitales para garantizar la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y no repudio
de la informacion.

o Definir lineamientos claros para el manejo adecuado de la informacién, tanto fisica como
digital, dentro de una gestién documental que priorice la seguridad y privacidad de los datos.

e Fomentar una cultura organizacional que impulse el cambio necesario para integrar la
seguridad y privacidad de la informacion como un eje transversal en todas las actividades de
la entidad.

e  Cumplir plenamente con los requisitos legales y normativos relacionados con la seguridad y
privacidad de la informacion, la seguridad digital y la proteccion de los datos personales

6. PLAN DE IMPLEMENTACION

Tarea Descripcion Accion Plazo
1. Gestion Integral de | Establecer un marco de Identificar y evaluar los riesgos | 2
Riesgos gestion integral de riesgos | asociados con la seguridad de | meses
de seguridad y privacidad | la informacion. Desarrollar un
de la informacion. plan de gestion de riesgos.
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Tarea Descripcion Accion Plazo
2. Mitigacion de Desarrollar procedimientos | Definir un protocolo de 3
Incidentes para la respuesta ante respuesta ante incidentes. meses
incidentes de seguridady | Capacitar al personal en la
privacidad. gestion de incidentes.
3. Mecanismos de Establecer mecanismos de | Implementar sistemas de 4
Proteccion Fisica y proteccion para asegurar | autenticacion y cifrado. Instalar | meses
Digital la informacion. sistemas de monitoreo y
alarmas fisicas y digitales.
4. Gestion Documental | Desarrollar y adoptar un Implementar politicas de 3
Segura sistema de gestion clasificacion y almacenamiento | meses
documental que contemple | de documentos. Capacitar al
medidas de seguridad y personal en manejo de
privacidad. documentos sensibles.
5. Conciencia Fomentar la cultura Realizar campafias de 6
Organizacional organizacional entornoa | sensibilizacion sobre la meses
la seguridad y privacidad importancia de la seguridad y
de la informacion. privacidad de la informacién.
6. Cumplimiento Legal | Asegurar el cumplimiento Realizar una auditoria legal 3
y Normativo con las leyes y normativas | para verificar el cumplimiento meses
sobre seguridad de la de las normativas. Actualizar
informacién. politicas conforme a cambios
legislativos.
7. Establecer Politicas | Crear politicas claras de Desarrollar politicas internas 2
de Seguridad de la seguridad para la que definan accesos, uso de meses
Informacion proteccion de la datos y medidas de proteccion.
informacion de la entidad.
8. Capacitacion en Capacitar al personal en la | Organizar sesiones de 4
Seguridad y Privacidad | gestion de la seguridady | formacion periddicas. Elaborar | meses
privacidad de la material de apoyo sobre las
informacion. politicas de seguridad.
9. Implementacién de | Implementar herramientas | Adquirir y configurar 3
Herramientas de de cifrado para la herramientas de cifrado de meses
Cifrado proteccion de la datos sensibles tanto en reposo
informacion confidencial. como en trénsito.
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Tarea Descripcion Accion Plazo
10. Monitoreo de Establecer sistemas de Implementar sistemas de 3
Accesos y Uso de monitoreo para controlar monitoreo de accesos a bases | meses
Informacion los accesos y el uso de la | de datos e informacion

informacion en la entidad. | sensible.
11. Revision y Realizar revisiones Realizar auditorias internas de | 6
Actualizacion de periddicas de los seguridad. Actualizar meses
Procedimientos procedimientos de procedimientos segun

seguridad y privacidad de | resultados de auditoria.

la informacion.
12. Aseguramiento de | Verificar que todos los Realizar un estudio de 4
Cumplimiento con la procesos cumplen conla | adecuacion con la Ley 1581 de | meses
Ley de Proteccion de | legislacion de proteccion 2012 y otras normativas
Datos de datos personales en aplicables.

Colombia.

7. COMITE DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacion de Indeportes Magdalena desempefia un papel fundamental
en la gestion integral de la seguridad de la informacion. Entre sus responsabilidades destacan la
supervision, coordinacién y promocion de todas las actividades relacionadas con la seguridad de la
informacion dentro de la institucion.

Este comité es responsable de garantizar que se implementen y mantengan los controles necesarios
para salvaguardar la confidencialidad, integridad y disponibilidad de la informacion, asegurando al
mismo tiempo el cumplimiento de las normativas y requisitos legales en materia de seguridad y
privacidad.

El Comité de Seguridad de la Informacién esta compuesto por miembros de la alta direccién y otros
responsables designados, quienes tienen la misién de definir, implementar y monitorear las politicas,
procedimientos y controles relacionados con la seguridad de la informacién. Asimismo, este comité
promueve la cultura de seguridad de la informacion en toda la organizacion, impulsando la
participacién activa de los colaboradores en la proteccion de los activos informaticos.
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